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ПРОТИВОДЕЙСТВИЕ ЦИФРОВОЙ ПРЕСТУПНОСТИ: 
ТРИ ВЕКТОРА ЗАКОНОДАТЕЛЬНЫХ ИНИЦИАТИВ

КЛЮЧЕВЫЕ СЛОВА. Противодействие преступности, цифровая преступность, 
киберпреступление, информационно-телекоммуникационные технологии, 
средства сотовой связи, беспилотное воздушное судно.

АННОТАЦИЯ. Введение. Цифровая преступность стала магистральным вектором эволюции 
противоправной деятельности: от массовых телефонных мошенничеств до атак на критически важную 
инфраструктуру. Особое место в ней занимают операции с SIM-картами и смартфонами, включая 
кражи устройств с последующей легализацией через изменение IMEI-номеров. Новая угроза связана с 
расширением использования в криминальных целях беспилотных воздушных судов, управление которыми 
нередко осуществляется через сети сотовой связи. Противодействие таким вызовам со стороны 
преступного мира требует от государства не точечных, а системных мер. Методы. В ходе исследования, 
результаты которого представлены в статье, применялся общенаучный диалектический метод познания 
окружающей действительности, предполагающий полное и всестороннее изучение явлений, рассмотрение 
связей и противоречий между ними. Кроме того, были востребованы абстрагирование, обобщение и 
статистический метод. Результаты. В 2025 году в России впервые удалось добиться снижения числа 
цифровых преступлений. В качестве ключевого инструмента была использована государственная 
информационная система, объединившая данные правоохранительных органов, операторов связи и 
регуляторов. Внедрен механизм временной блокировки иностранных SIM-карт, а все беспилотные 
воздушные суда оснащаются средствами удаленной идентификации с интеграцией в систему «ЭРА-
ГЛОНАСС». Законодательным ответом на хищения смартфонов стало создание единого реестра IMEI с 
привязкой к SIM-карте. Тем не менее сохраняется значительный правовой пробел – отсутствие уголовной 
ответственности за перепрограммирование IMEI. В связи с этим авторами предлагаются направления 
совершенствования законодательства с учетом зарубежного опыта и рисков переходного периода.

ВВЕДЕНИЕ

Современный уровень технической оснащен-
ности преступной деятельности не позво-
ляет рассматривать сегодня цифровую пре-

ступность в качестве частной криминалистиче-
ской проблемы или второстепенного явления. 
На против, данный криминальный сегмент высту-
пает одним из магистральных векторов эволюции 
преступности в XXI веке. Деяния, совершаемые с 
применением информационно-коммуникацион-
ных технологий (далее – ИКТ), трансформирова-

лись из экзотических форм в повседневную ре-
альность, охватывая спектр от массовых веерных 
телефонных мошенничеств до целевых атак на 
объекты критической инфраструктуры [1, с. 76]. 
Особое место в структуре цифровой преступности 
занимают противоправные операции, непосред-
ственно связанные с использованием SIM-карт и 
смартфонов: фишинговые рассылки, хищения 
денежных средств со счетов граждан, а также кра-
жи самих мобильных устройств с последующей 
их «легализацией» через изменение идентифи-
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кационных номеров (IMEI) [2, с. 25]. Принципи-
ально важно, что те же каналы сотовой связи и те 
же инструменты (SIM-карты, идентификаторы 
устройств) всё чаще используются для соверше-
ния преступлений других видов. Параллельно с 
эскалацией классических киберугроз в последние 
годы обозначился качественно новый вызов – при-
менение беспилотных воздушных судов (далее 
– БВС) в криминальных целях, включая разве-
дывательные и ударные операции со стороны 
недружественных государств. Управление такими 
аппаратами нередко осуществляется дистанцион-
но через сети сотовой связи, что делает контроль 
за SIM-картами и мобильными устройствами 
критически значимым и для противодействия 
беспилотной угрозе. Оба описанных выше явле-
ния (и связанные с ними хищения средств сотовой 
связи) требуют не разрозненных, точечных мер, 
а системной, внутренне согласованной работы, 
адекватной масштабу угроз.

Проведенное нами исследование имело следу-
ю щие цели: выявить специфику цифровых пре-
ступлений, совершаемых с использованием SIM-
карт и смартфонов; оценить системы защиты от 
противоправного применения БВС (с учетом то го, 
что они управляются через сети сотовой связи) и 
механизмы пресечения хищений средств сотовой 
связи; определить, какие организационные, ма-
териально-технические и правовые затруднения 
возникают при реализации законодательных ини-
циатив, ориентированных на противодействие 
цифровой преступности; обосновать перспектив-

ные пути реформирования российского законода-
тельства в рассматриваемой сфере.

МЕТОДЫ
В ходе исследования, результаты которого пред-

ставлены в статье, в качестве общенаучной осно-
вы познания применялся диалектический метод. 
Это позволило рассмотреть законодательные ини-
циативы и противоправные явления (киберпре-
ступления, причиняющее вред использование 
БВС, хищения средств сотовой связи) комплексно, 
во взаимосвязях, развитии и противоречиях, что 
способствовало формированию целостного, а не 
фрагментарного взгляда на предмет исследова-
ния. Метод абстрагирования и обобщения позво-
лил выделить ключевые, существенные признаки 
анализируемых законодательных новелл и сфор-
мулировать общие выводы о логике государствен-
ной политики в сфере цифровой безопасности 
без отвлечения на частные и второстепенные де -
тали. Статистический метод был применен для 
изучения динамики преступлений, совершаемых 
с использованием ИКТ и в сфере компьютерной 
информации (в частности для констатации фак-
та снижения количества таких преступлений в 
2025 году), что позволило эмпирически обосно-
вать эффективность принятых мер.

РЕЗУЛЬТАТЫ
На расширенных заседаниях коллегии МВД 

России последних лет неизменно обсуждается 
блок вопросов, касающихся противодействия ци -
фровой преступности. В 2024 году Президент Рос-
сийской Федерации В.В. Путин, выступая на оче-
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ANNOTATION. Introduction. Digital crime has become the main vector of the evolution of illegal activity: from 
mass telephone fraud to attacks on critical infrastructure. A special place in this trend belongs to transactions with 
SIM cards and smartphones, including the theft of devices followed by legalization by changing IMEI numbers. 
A new threat is associated with the increasing use of unmanned aerial vehicles for criminal purposes, which are often 
controlled via cellular networks. Countering such challenges from the criminal underworld requires systemic rather 
than targeted measures from the state. Methods. The study, the results of which are presented in the article, employed 
a general scientifi c dialectical method of understanding reality, which involves a complete and comprehensive study of 
phenomena, examining the connections and contradictions between them. Abstraction, generalization, and statistical 
methods were also required. Results. In 2025, Russia achieved a reduction in the number of digital crimes for the fi rst 
time. The key tool was a state information system that combined data from law enforcement agencies, telecom operators, 
and regulators. A temporary blocking mechanism for foreign SIM cards has been implemented, and all unmanned 
aerial vehicles are equipped with remote identifi cation systems integrated into the ERA-GLONASS system. The 
legislative response to smartphone theft has been the creation of a unifi ed IMEI registry linked to SIM cards. However, 
a signifi cant legal gap remains: the lack of criminal liability for IMEI reprogramming. Therefore, the authors propose 
areas for legislative improvement, taking into account international experience and the risks of the transition period.
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редном из таких заседаний, одну из стратегиче-
ских целей органов внутренних дел сформулиро-
вал следующим образом: требуется переломить 
имеющуюся негативную тенденцию и обеспечить 
устойчивое снижение уровня цифровых престу-
плений1. Министр внутренних дел В.А. Колоколь-
цев в марте 2026 года отчитался перед главой го-
сударства с трибуны коллегии о выполнении дан-
ного поручения2: в 2025 году число преступлений, 
совершенных с применением ИКТ, снизилось. 
С учетом того, что в предшествовавшее десятиле-
тие наблюдался неуклонный рост киберпреступ-
ности, данный факт имеет важное политическое 
и криминологическое значение. Впервые зафик-
сированное снижение годового показателя свиде-
тельствует о том, что совокупность принимаемых 
мер приобрела системный характер, а выбранные 
правовой и организационный векторы государ-
ственной политики в сфере борьбы с цифровой 
преступностью являются верными. 

Ключевым инструментом достижения такого 
результата стало выстраивание эффективного меж-
ведомственного взаимодействия МВД России с Бан-
ком России, ФСБ, Росфинмониторингом и опера-
торами связи – институтами, без координации ра-
боты с которыми противодействие киберугрозам 
объективно невозможно. Практика показала, что 
изолированные усилия каждого ведомства по от-
дельности в данной сфере ранее закономерно при-
водили к ограниченным результатам.

В ходе осуществленных мероприятий в 2025 году 
из незаконного оборота было изъято свыше 1800 
SIM-банков (устройств для массовых мошенниче-
ских обзвонов) и более трех миллионов SIM-карт. 
Совместно с Национальным координационным 
центром по компьютерным инцидентам нейтра-
лизовано порядка 1500 зарубежных IP-адресов, 
использовавшихся для управления вредоносным 
программным обеспечением. Качественным ша-
гом вперед стало принятие Федерального закона 
от 1 апреля 2025 г. № 41-ФЗ3, которым в России 
впервые была создана специализированная госу-
дарственная информационная система, ориен-
тированная исключительно на противодействие 
правонарушениям, совершаемым с применением 
ИКТ. Принципиальным в данном случае является 
переход от реагирования на отдельные инциден-
ты к непрерывному мониторингу и межведом-
ственной координации. Система объединила в 
общем контуре сведения, поступающие из право-
охранительных органов, от операторов связи и ре-
гуляторов, чего ранее невозможно было добиться. 
Ее создание позволило наконец скоординировать 
усилия по всем перечисленным выше направлени-
ям противодействия киберпреступности: прежде 
работа осуществлялась по ним в рамках решения 
отдельных, изолированных оперативных задач. 
В частности, пресечена аренда аккаунтов у недо-

бросовестных граждан, заблокировано свыше 165 
тысяч абонентских номеров, связанных с мошен-
никами, прекращено функционирование онлайн-
площадок, созданных для торговли персональны-
ми данными [3, с. 13; 4, с. 123].

Вместе с тем необходимо отметить, что в 2025 
году российские операторы связи запустили но-
вый механизм противодействия одному из наибо-
лее распространенных инструментов телефонно-
го мошенничества – использованию иностранных 
SIM-карт. Суть новации заключается в том, что 
при попадании в Россию SIM-карта, зарегистри-
рованная за рубежом, автоматически лишается 
доступа к сети Интернет и SMS-сообщениям на 
24 часа; разблокировка требует верификации лич-
ности пользователя. Хотя внешне мера выглядит 
как ограничение для туристов, ее реальная цель 
– разрушить типичную схему, в условиях которой 
мошенники, физически находящиеся в России, 
используют зарегистрированные за ее предела-
ми номера, не отслеживаемые отечественными 
операторами связи [5, с. 12]. Дополнительным эф-
фектом оказывается создание препятствий для 
дистанционного управления БВС с задействовани-
ем зарубежных SIM-карт. 

В целях обеспечения безопасности Постанов-
лением Правительства Российской Федерации от 
2 февраля 2026 г. № 83 с 1 марта 2026 года введена 
обязанность оснащать все БВС, допущенные к 
полетам на территории России, аппаратно-про-
граммными средствами удаленной идентифика-
ции с последующей интеграцией в государствен-
ную автоматизированную информационную си-
стему «ЭРА-ГЛОНАСС», изначально разработан-
ную для экстренного реагирования на дорожно-
транспортные происшествия. Расширение ее 
функций на воздушное пространство является 
логичным шагом с учетом роста числа инциден-
тов с беспилотниками. Реализация новой нормы 
имеет большое значение для правоохранительной 
практики, так как данные о местонахождении и 
маршруте аппарата передаются в режиме реаль-
ного времени. Это открывает возможность про-
изводства оперативно-разыскных мероприятий 
(в соответствии с Федеральным законом от 12 
августа 1995 г. № 144-ФЗ «Об оперативно-розыск-
ной деятельности») в отношении операторов, 
противоправно использующих БВС. Фактически 
закладывается инфраструктурная основа для это-
го направления оперативно-разыскной деятель-
ности [6, с. 62].

Отдельной проблемой, тесно связанной с кон-
тролем за мобильными устройствами, остаются 
хищения средств сотовой связи. Несмотря на повсе-
местное распространение биометрической защи-
ты (сканеры отпечатков пальцев, системы распоз-
навания лиц, двухфакторная аутентификация), 
криминальный интерес к смартфонам не снижа-

1 Путин потребовал улучшить борьбу с преступлениями в сфере IT // ГОСТономика: сайт. 02.04.2024 
// URL: https://gostonomica.ru/putin-potreboval-uluchshit-borbu-s-prestuplenijami-v-sfere-it/.
2 Расширенное заседание коллегии МВД России // Президент России: сайт. 04.03.2026 // 
URL: http://www.kremlin.ru/events/president/transcripts/deliberations/79255.
3 Федеральный закон от 01.04.2025 № 41-ФЗ «О создании государственной информационной системы 
противодействия правонарушениям, совершаемым с использованием информационных и коммуникационных 
технологий, и о внесении изменений в отдельные законодательные акты Российской Федерации».
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ется. Только в Москве ежедневно регистрируется 
свыше 150 заявлений о кражах телефонов, по боль-
шей части это дорогостоящие флагманские моде-
ли. Типичные места совершения таких преступле-
ний – объекты транспортной инфраструктуры 
и массового пребывания людей (метро, торговые 
центры, парки, рестораны) [7, с. 27]. Устойчивый 
спрос на похищенные гаджеты объясняется двумя 
факторами: во-первых, после изменения IMEI-
номера их можно реализовать в качестве готовых 
к использованию устройств; во-вторых, активно 
развивается теневой рынок запасных частей (дис-
плеев, аккумуляторов, материнских плат), которые 
обращаются в «серой» зоне экономики незави-
симо от правового статуса устройства-донора [8, 
с. 211]. Оба канала сбыта обеспечивают высокую 
рентабельность криминального бизнеса рассма-
триваемого вида.

Ответом государства на обострение проблемы 
стала подготовка законопроекта, предусматри-
вающего создание единого реестра идентифика-
ционных номеров мобильных устройств (IMEI), 
включенного во второй пакет антикибермошен-
нических мер1. Он был одобрен обеими палатами 
парламента и направлен 17 июня 2026 года Пре-
зиденту Российской Федерации на подписание. 
IMEI (International Mobile Equipment Identity) 
– уникальный 15-значный код, присваиваемый 
каждому мобильному устройству, который авто-
матически передается в сеть оператора при реги-
страции аппарата. Именно этот идентификатор 
является ключевым инструментом, используемым 
при розыске похищенных телефонов и проведе-
нии специальных технических мероприятий [9, 
с. 118]. Новый законодательный механизм предпо-
лагает внесение каждого ввозимого в нашу страну 
устройства сотовой связи в федеральный реестр 
(порядок его ведения определяет Правительство 
Российской Федерации). Операторы смогут оказы-
вать телекоммуникационные услуги только тем 
абонентам, IMEI телефонов которых зафиксирова-
ны в этой базе данных. При заключении договора 
об услугах связи оператор обязан будет фиксиро-
вать в нем идентификатор конкретного устрой-
ства и привязку SIM-карты к данному аппарату. 
Повторное оформление карты, уже закрепленной 
за другим телефоном, станет технически невоз-
можным.

Код IMEI для оперативно-разыскной деятель-
ности важен еще и тем, что этот идентифика-
тор позволяет устанавливать факт нахождения 
устройства в зоне действия определенной базо-
вой станции, а также маршруты его перемеще-
ния и соотносить их с данными о личности поль-
зователя  [10, с. 159]. Привязка SIM-карты к IMEI 
в рамках единого реестра сформирует сквозную 
идентификационную цепочку «устройство – або-
нент – абонентский номер», что существенно по-
высит результативность поиско вых мероприя-
тий [11, с. 216]. Это в полной мере соответствует 
целям таких оперативно-розыскных мероприя-

тий, предусмотренных ст. 6 Федерального зако-
на «Об оперативно-розыскной деятельности», 
как наблюдение, прослушивание телефонных 
пе реговоров, снятие информации с технических 
ка налов связи. 

Однако именно возможность перепрограмми-
рования IMEI-кода позволяет злоумышленникам 
«обнулять» идентификацию похищенного устрой-
ства, фактически легализуя его для последующего 
использования или перепродажи. В отечествен-
ном уголовном законодательстве в настоящее вре-
мя такие действия не рассматриваются в качестве 
самостоятельного состава преступления [12, с. 24]. 
Уголовный кодекс Российской Федерации содер-
жит нормы об ответственности за неправомерный 
доступ к компьютерной информации (ст. 272); за 
незаконные использование и (или) передачу, сбор 
и (или) хранение компьютерной информации, со-
держащей персональные данные, а равно созда-
ние и (или) обеспечение функционирования ин-
формационных ресурсов, предназначенных для 
ее незаконных хранения и (или) распростране-
ния (ст. 272.1); за создание вредоносных программ 
(ст. 273). Но эти нормы не охватывают перепро-
граммирования идентификатора устройства со-
товой связи. 

Полагаем, было бы правильно дополнить Уго-
ловный кодекс статьей 272.2 «Незаконные изме-
нение, уничтожение или подделка идентифика-
ционного номера мобильного устройства (IMEI)». 
Это позволило бы устранить существующий ныне 
пробел. Тем более что практика ряда зарубежных 
государств предлагает готовые законодательные 
модели. Так, в США специального закона, прямо 
запрещающего изменение IMEI, не существует, 
однако использование чужого идентификацион-
ного номера для доступа к сети с 2020 года квали-
фицируется как мошенничество и наказывается 
лишением свободы на срок до 10 лет. В Республи-
ке Беларусь уголовная ответственность за изме-
нение IMEI введена еще в 2008 году (ст. 350 УК РБ 
«Уничтожение, блокирование или модификация 
компьютерной информации»). В Индии функци-
онирует Центральная база данных оборудования 
(CEIR), позволяющая блокировать похищенные 
устройства всем операторам одновременно. Ана ло-
гичные реестры действуют в Пакистане, ряде госу-
дарств Африки и Юго-Восточной Азии. В России 
же акцент сделан на привязку IMEI к конкретной 
SIM-карте. Такой подход воспринимается участ-
никами рынка как прецедент в мировой практике.

Предложенный российским законодателем 
единый реестр IMEI представляет собой не столь-
ко инструмент блокировки устройств (как в Ин -
дии), сколько механизм оперативно-разыскного 
характера, ориентированный на сквозную иден-
тификацию абонента посредством привязки 
устройства к SIM-карте. Именно эта особенность 
определяет его практическое назначение и отли-
чает от зарубежных аналогов. Нормативно-право-
вой фундамент такой идентификации абонента 

1 Законопроект № 1110676-8 «О внесении изменений в отдельные законодательные акты 
Российской Федерации (в части противодействия преступлениям, совершаемым с использованием 
информационных и коммуникационных технологий)» // Система обеспечения законодательной 
деятельности: сайт // URL: https://sozd.duma.gov.ru/bill/1110676-8.
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заложен Федеральным законом от 31 июля 2020 г. 
№ 248-ФЗ1, который регулирует государственный 
контроль над хозяйствующими субъектами (речь 
о плановых и внеплановых проверках бизнеса). 
Впрочем, сам по себе факт нарушения операто-
ром связи требований, касающихся идентифика-
ции абонентов, не является основанием для кон-
трольной проверки. Выявление такого рода нару-
шений, если они сопряжены с преступной дея-
тельностью, относится к компетенции правоох-
ранительных органов: ч. 3 ст. 1 названного закона 
прямо выводит из сферы его действия оператив-
но-разыскную деятельность, дознание и предва-
рительное следствие. Поэтому единый реестр 
IMEI – это инструмент не надзора за рынком, а 
оперативно-разыскной деятельности, что принци-
пиально важно для определения его практическо-
го назначения. Соответственно, требуется крими-
нализация нарушений, о которых идет речь.

Еще одним базовым нормативно-правовым ак -
том, ориентированным на противодействие ки-
берпреступности, является Федеральный закон от 
27 июля 2006 г. № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информа-
ции», который за два десятилетия своего действия 
претерпел многочисленные изменения, каждый 
раз адаптируясь к новым вызовам цифровой сре-
ды. Данный закон регулирует распространение 
информации, порядок доступа к ней и ответствен-
ность за противоправные действия в цифровом 
пространстве. 

Существенным элементом правовой системы 
обеспечения информационной безопасности стал 
Указ Президента Российской Федерации от 1 мая 
2022 г. № 2502. Продекларированный им подход к 
проблеме принципиально отличается от традици-
онных. Ответственность за состояние информаци-
онной безопасности персонально возлагается на 
руководителей органов государственной власти и 
организаций, благодаря чему вопрос переводится 
из сугубо технической плоскости в управленче-
скую. Кроме того, указ запрещает применение 
средств защиты информации, произведенных в 
недружественных государствах, что следует рас-
ценивать не только как меру безопасности, но и 
как стимул для развития отечественной отрасли 
информационной защиты. В совокупности с 
правоохранительными инструментами форми-
руется двухуровневая модель: профилактика на 
организационном уровне плюс уголовно-правовое 
реагирование.

Здесь отметим, что развитие превентивной со-
ставляющей системы противодействия цифровой 
преступности нашло отражение в законопроекте о 
совершенствовании профилактики киберпресту-
плений3 (одобрен Государственной Думой Россий -
ской Федерации и направлен 24 июня 2026 года в 

Совет Федерации). В частности, предлагается до-
полнить Федеральный закон от 23 июня 2016 г. 
№ 182-ФЗ «Об основах системы профилактики 
правонарушений в Российской Федерации» по-
ложением о таком самостоятельном направлении 
деятельности, как противодействие правонару-
шениям в сфере компьютерной информации и 
информационно-коммуникационных технологий, 
включая работу по выявлению и устранению при-
чин и условий, способствующих их совершению. 
В законопроекте необходимо выделить три ключе-
вые новеллы. Во-первых, противодействие кибер-
преступлениям приобретает самостоятельный 
статус в перечне направлений профилактики, что 
создает для региональных органов власти право-
вое основание для разработки и финансирования 
соответствующих целевых программ. Во-вторых, 
на федеральные ведомства и субъекты федерации 
возлагается обязанность информировать граждан 
о правилах цифровой безопасности посредством 
максимально широкого спектра каналов: платеж-
ные квитанции, SMS от операторов, националь-
ный мессенджер «Макс», портал «Госуслуги», 
банковские офисы, МФЦ, отделения Социального 
фонда России. Для пожилых людей предусматри-
ваются специальные форматы разъяснительной 
работы. В-третьих, Минцифры совместно с Мин-
просвещения наделяются полномочиями по вы-
работке конкретных форматов информирования 
и координации деятельности субъектов системы 
профилактики. С точки зрения уголовно-право-
вой науки данная инициатива заслуживает по-
ложительной оценки: переход от традиционного 
реагирования на уже совершённые деяния к пре-
вентивной парадигме соответствует современным 
криминологическим представлениям о приори-
тете предупреждения преступлений [13, 14, 15]. 
Вместе с тем практическая эффективность закона 
будет во многом определяться качеством подза-
конного регулирования и реальным финансовым 
обеспечением соответствующих программ.

ЗАКЛЮЧЕНИЕ
Государство последовательно переходит от ре-

агирования на отдельные преступления к созда-
нию инфраструктуры, в рамках которой соверше-
ние цифровых и сопряженных с ними преступле-
ний объективно затруднено. Прежде всего речь о 
государственной информационной системе про-
тиводействия правонарушениям, совершаемым с 
использованием информационных и коммуника-
ционных технологий, которая закрывает каналы 
анонимной связи. Реестр IMEI лишает смысла хи-
щение телефонов, идентификация БВС делает не-
возможным анонимное управление им. Каждая 
из этих мер по отдельности – лишь инструмент; 
в совокупности они образуют среду, создающую 
условия, при которых совершение цифровых пре-

1 Федеральный закон от 31.07.2020 № 248-ФЗ «О государственном 
контроле (надзоре) и муниципальном контроле в Российской Федерации».
2 Указ Президента Российской Федерации от 01.05.2022 № 250 «О дополнительных 
мерах по обеспечению информационной безопасности Российской Федерации».
3 Законопроект № 1106687-8 «О внесении изменения в статью 6 Федерального закона «Об основах 
системы профилактики правонарушений в Российской Федерации» (в части совершенствования 
государственной политики в сфере профилактики правонарушений)» // Система обеспечения 
законодательной деятельности: сайт // URL: https://sozd.duma.gov.ru/bill/1106687-8.
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ступлений существенно затрудняется. Вместе с 
тем выявленный нами законодательный пробел 
– отсутствие самостоятельного состава преступле-
ния, связанного с изменением IMEI-номера, – оста-
ется уязвимым местом этой системы. Опыт США, 
Беларуси и Индии показывает: без криминализа-
ции этого деяния защитный потенциал реестра 

окажется ниже предполагавшегося уровня. Его 
будут обходить так же, как обходят любые другие 
идентификационные ограничения – путем пере-
программирования IMEI-кода. Устранение этого 
пробела должно стать важным шагом законодате-
ля на пути противодействия цифровой преступ-
ности в России. 
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