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КЛЮЧЕВЫЕ СЛОВА. Оперативно-разыскная деятельность, 
органы внутренних дел, преступность несовершеннолетних, содействие 
несовершеннолетних, оперативно-разыскные мероприятия, цифровизация.

АННОТАЦИЯ. Введение. В статье представлены основные результаты исследования проблем 
оперативно-разыскного противодействия преступности несовершеннолетних, изменяющейся 
под влиянием цифровизации общественных отношений. Актуальность данного исследования 
обусловлена противоречиями между трансформацией структуры подростковой преступности 
и сохранением традиционных методов оперативно-разыскной деятельности, ориентированных в 
основном на общеуголовные преступления. Особое внимание уделено несоответствию существующей 
практики реагирования на противоправные посягательства новым вызовам гибридного (онлайн-
офлайн) характера современных преступлений несовершеннолетних. Методы. В ходе исследования 
был применен комплекс взаимодополняющих методов: диалектический метод – для выявления 
системных противоречий; метод заочного опроса в форме анкетирования оперативных сотрудников 
– для определения проблем в их работе; контент-анализ материалов, опубликованных в средствах 
массовой информации; метод изучения документов (материалов уголовных дел и дел оперативного 
учета); статистический метод – для установления объективных закономерностей и тенденций 
преступности несовершеннолетних. Результаты. Исследование показало, что неизменными в 
современной подростковой преступности остались групповые формы совершения преступлений. Среди 
тенденций выделяется постепенное замещение классических мотивов (корыстный, насильственный) 
теми, которые сформировались под воздействием цифровой среды (престижный, игровой). Главной 
проблемой представляется разрыв между необходимостью профилактики, предупреждения и 
пресечения криминальных проявлений потенциальных правонарушителей на основе цифровой разведки 
и отслеживания их онлайн-активности и фактической ориентацией оперативных подразделений на 
выявление и раскрытие уже совершенных преступлений. Для решения данной проблемы необходимы 
совершенствование законодательства в рассматриваемой сфере с учетом цифровизации общественных 
отношений, техническое переоснащение оперативных подразделений, привлечение к сотрудничеству 
IT-специалистов и психологов, а также повышение качества межведомственного взаимодействия.

ВВЕДЕНИЕ

Развитие информационных технологий и 
процесс цифровизации общественных от-
ношений значительно облегчили жизнь 

граждан. Однако внедрение электронных инстру-
ментов в повседневную практику обусловило по-
явление новых форм противоправного поведения, 
связанных с использованием современных дости-
жений научно-технологического прогресса в кри-
минальных целях. Особое внимание здесь стоит 
уделить подросткам как социальной группе, наи-

более быстро осваивающей цифровые технологии 
и виртуальную среду. Высокая информационная 
насыщенность интернета образовательными, на-
учными, методическими и иными развивающими 
ресурсами создает условия для самостоятельного 
приобретения несовершеннолетними знаний и 
навыков, необходимых для успешной социали-
зации и профессионального самоопределения. 
Вместе с тем следует иметь в виду, что свободный 
доступ к интернет-ресурсам, содержащим запре -
щенную к распространению информацию и про-
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тивоправный контент, формирует риски вовле-
чения подростков в криминальную деятельность 
и способствует развитию отклоняющихся форм 
поведения в цифровом пространстве.

Изучение статистических данных о лицах, со-
вершивших противоправные деяния, позволило 
выявить тенденцию устойчивого снижения числа 
несовершеннолетних, вовлеченных в преступную 
деятельность. Так, если в 2020 году их количество 
составляло 33575 человек, то в последующие годы 
наблюдалось поэтапное уменьшение данного 
показателя: в 2021 году – 29126, в 2022 году – 26305, 
в 2023 году – 22340, в 2024 году – 21069 человек. Од-
нако в 2025 году количество несовершеннолетних, 
вовлеченных в преступную деятельность, выросло 
сразу на 5,5% – 22231 человек.

Обращает на себя внимание и противопо-
ложная динамика числа несовершеннолетних, 
совершивших преступления в составе организо-
ванных групп или преступных сообществ (пре-
ступных организаций): с 80 человек в 2020 году 
до 521 человека в 2025 году (в 2021 году было 122 
человека, в 2022 – 191, в 2023 – 208, в 2024 – 335)1. 
Это свидетельствует о качественном изменении 
структуры подростковой преступности. Результа-
ты проведенного нами контент-анализа2 матери-
алов, опубликованных в федеральных средствах 
массовой информации («Российская газета»3, Рос-
сийское агентство правовой и судебной инфор-
мации4, «Известия»5), а также экспертные оценки 
специалистов [1, 2, 3] указывают на то, что деяния, 
совершаемые подростками, с каждым годом ста-
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ANNOTATION. Introduction. The article presents the main results of a study of the problems of operational 
investigative counteraction to juvenile delinquency, which is changing under the infl uence of the digitalization 
of social relations. The relevance of this study is due to the contradictions between the transformation of the 
structure of juvenile delinquency and the preservation of traditional methods of operational investigative activities, 
focused mainly on general crimes. Particular attention is paid to the discrepancy between the existing practice 
of responding to unlawful encroachments and the new challenges of the hybrid (online-offl ine) nature of modern 
juvenile crimes. Methods. The study used a set of mutually complementary methods: the dialectical method – to 
identify systemic contradictions; the method of absentee survey in the form of a questionnaire among operational 
employees – to identify problems in their work; content analysis of materials published in the media, the method 
of studying documents (materials of criminal cases and operational records), the statistical method – to establish 
objective patterns and trends in juvenile delinquency. Results. The study found that group crime patterns 
remain unchanged in modern juvenile delinquency. Among the trends, a notable one is the gradual replacement 
of traditional motives (mercenary, violent) with those shaped by the digital environment (prestige, gaming). The 
main problem is the gap between the need to prevent, deter, and suppress criminal activity by potential offenders 
based on digital intelligence and monitoring their online activity, and the actual focus of operational units on 
identifying and solving crimes that have already been committed. To address this issue, it is necessary to improve 
legislation in this area, taking into account the digitalization of public relations, technically re-equip operational 
units, engage IT specialists and psychologists, and improve the quality of interdepartmental interaction.
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опубликованных федеральными средствами массовой информации, проводился 
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новятся всё более тяжкими и жестокими, повы-
шается уровень вовлеченности в противоправную 
деятельность детей младшего возраста. Ученые 
сходятся во мнении, что подобные трансформа-
ции подростковой преступности произошли под 
воздействием информационно-телекоммуника-
ционной сети Интернет [4, 5], которая из средства 
коммуникации превратилась в пространство, 
используемое для вербовки, подстрекательства, 
планирования и непосредственного совершения 
преступлений [6, с. 63]. Широкие возможности 
интернета и социальных сетей создали благо-
приятные условия для совершения подростками 
противоправных действий в цифровой среде. 
Киберпреступления отличаются высокой степе-
нью анонимности, сложностью установления лич-
ности правонарушителей, а также многообразием 
форм их совершения. Наиболее частыми вари-
антами таких преступлений стали: пропаганда 
радикальной идеологии среди несовершеннолет-
них, вовлечение подростков в незаконный оборот 
наркотиков (в основном в качестве закладчиков 
при дистанционном сбыте), интернет-мошенни-
чество (например дропперство – обналичивание 
похищенных денег), распространение вредонос-
ного программного обеспечения и т.д.

Существенные изменения в структуре подрост-
ковой преступности обусловили трансформацию 
ее мотивационной составляющей. Если ранее 
доминирующими стимулами противоправного 
поведения являлись преимущественно корыстные 
побуждения, то в современных условиях цифро-
вой среды наблюдается усиление роли социаль-
но-психологических и личностных факторов. К 
числу новых мотив относятся: престиж (желание 
подростков самоутвердиться в группе сверстни-
ков); деформированное стремление к самореали-
зации (ощущение внутренней пустоты и отсут-
ствие устойчивых жизненных целей и ценност -
ных ориентиров); интерес к компьютерным играм 
(поиск острых ощущений, желание развлечения, 
а также перенос конфликтных отношений из 
онлайн-пространства в реальную жизнь). Под 
воздействием перечисленных мотивов в пове-
дении несовершеннолетних формируется кон-
формистская зависимость, способствующая поя-
влению феномена «цифрового подростка». Она 
выражается в потребности одобрения и призна-
ния в социальных сетях, в стремлении подтвер-
дить свой статус в неформальном подростковом 
сообществе. Такая зависимость делает несовер-
шеннолетних уязвимыми для манипуляций со 
стороны членов преступных сообществ, стремя-
щихся использовать молодежь в своих интересах. 
Можно говорить о том, что цифровая среда вы-
полняет целый комплекс функций, оказывающих 
влияние на процессы социализации и формиро-
вание моделей поведения подростков, в том чи -
сле посредством интернет-контента. Она являет-
ся инструментом коммуникации и координации 
действий в онлайн-пространстве (мессенджеры, 
чаты и форумы), механизмом манипуляции и 
средством получения признания со стороны дру-
гих людей за публикацию сообщений и видео-
записей. 

В силу недостаточной зрелости психики под-
ростков и незавершенности процессов формиро-
вания у них системы саморегуляции поведения в 
киберпространстве популярность приобретают 
материалы с агрессивным или деструктивным 
содержанием. В сознании несовершеннолетних 
происходит подмена ценностных ориентиров: 
наглость и насилие воспринимаются как проявле-
ния смелости и храбрости, нецензурная лексика 
рассматривается как индикатор взрослости и 
т.п. В результате формируется искаженное пред-
ставление о социальной реальности, в рамках 
которого деструктивные модели поведения по-
зиционируются как престижные нормы, подкре-
пляемые виртуальным одобрением сверстников. 
Эмоционально насыщенный негативный контент 
не только удерживает внимание аудитории, но и 
выступает в качестве образца для подражания в 
реальной жизни, одновременно усиливая кон-
формное давление окружающих.

В этих условиях складывается новый тип не-
совершеннолетнего преступника – «цифровой 
адепт», чьи поведенческие нормы и ценностные 
установки определяются преимущественно он-
лайн-аудиторией и субкультурами, с которыми 
он находится в состоянии высокой эмоциональ-
ной вовлеченности. Традиционные институты 
социализации – семья и школа – в этой системе 
постепенно утрачивают свою доминирующую 
роль, уступая место виртуальному сообществу.

В связи с этим обостряется необходимость го-
сударственного регулирования цифровой среды 
посредством разработки и внедрении инструмен-
тов превентивной защиты детей и подростков от 
киберугроз. Система противодействия преступ-
ности несовершеннолетних, в том числе и опе-
ративно-разыскными средствами, сталкивается 
с новыми вызовами, требующими пересмотра 
методологических подходов, совершенствования 
организационно-правовых механизмов и разра-
ботки инновационных цифровых инструментов 
профилактики и выявления криминальной актив-
ности подростков [7, с. 46].

Целью исследования, результаты которого 
представлены в статье, было выявление специ-
фики современной преступности несовершенно-
летних с учетом цифровизации общественных 
отношений и недостаточной эффективности 
действующей системы оперативно-разыскных 
мер противодействия. При этом ставилась задача 
предложить научно обоснованные рекомендации 
по адаптации данной системы к условиям цифро-
вой среды.

МЕТОДЫ
Методологическую основу проведенной рабо-

ты составил комплекс взаимодополняющих ис-
следовательских подходов. Диалектический метод 
использован для выявления и осмысления ключе-
вых системных противоречий в рассматриваемой 
сфере. Сбор первичных эмпирических данных 
осуществлялся посредством анкетирования со-
трудников оперативных подразделений, что по-
зволило выявить существующие в их деятельно-
сти проблемы и субъективные оценки оператив-
ной обстановки. Объективные закономерности и 
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структурно-динамические тенденции преступно-
сти несовершеннолетних были установлены бла -
годаря изучению материалов уголовных дел и дел 
оперативного учета (документальный метод), офи -
циальных статистических сведений (статистиче-
ский метод), контент-анализу публикаций средств 
массовой информации.

РЕЗУЛЬТАТЫ
Под оперативно-разыскным противодействием 

преступности несовершеннолетних понимается 
специализированная, системная деятельность 
уполномоченных оперативных подразделений, 
основанная на комплексном использовании глас -
ных и негласных сил, средств и методов, регла-
ментированных Федеральным законом «Об опе-
ративно-розыскной деятельности», реализуемая с 
учетом современной специфики преступности и 
возрастных психологических особенностей детей 
и подростков (незавершенность процессов соци-
ализации, повышенная внушаемость и вовлечен-
ность в цифровую среду), а также приоритета 
превентивных мер над репрессивными. Такая 
работа направлена на выявление и блокировку ис-
точников криминогенного влияния (деятельность 
взрослых подстрекателей, например), каналов 
распространения деструктивного контента, меха-
низмов вербовки; предупреждение (нейтрализа-
ция причин и условий, способствующих форми-
рованию у несовершеннолетних криминальных 
намерений в цифровой среде и реальной жизни), 
пресечение (на ранних стадиях реализации умыс-
ла – приготовления и покушения) и раскрытие 
преступлений (установление лиц, причастных к 
уже совершенным посягательствам, и документи-
рование их деятельности).

В связи с этим в доктрине обсуждается вопрос 
о правомерности применения оперативно-разыск-
ного инструментария в целях противодействия 
преступности несовершеннолетних в виртуаль-
ной и реальной жизни в ситуациях, когда под-
росток является потенциальным нарушителем 
(объектом оперативно-разыскной деятельности) 
и когда он выступает в качестве потенциального 
помощника оперативных сотрудников. 

В научной литературе обосновывается допус-
тимость применения оперативно-разыскных 
средств в отношении несовершеннолетних как 
объектов оперативно-разыскной деятельности. 
При этом ученые исходят из превентивного 
характера оперативно-разыскных мероприятий. 
А.Ю. Шумилов считает, что именно превентивная 
направленность оперативно-разыскной деятель-
ности служит одной из ключевых гарантий обе-
спечения безопасности общества и реализации 
воспитательной функции государства. Он отмеча-
ет, что использование оперативно-разыскных ме-
тодов возможно не только при наличии признаков 
совершенного преступления, но и при выявлении 
потенциально опасного поведения несовершен-
нолетнего, которое может перерасти в уголовно 
наказуемое деяние [8]. Такая практика, по мнению 
многих ученых, оправдана необходимостью ран-
него оперативного вмешательства, направленного 

на предотвращение и пресечение преступлений 
как в виртуальной среде, так и в реальной жизни, 
защиту потенциальных жертв, а также выявление 
и нейтрализацию взрослых подстрекателей [9]. 
С данной позицией стоит согласиться, так как 
подобный подход способствует формированию 
комплексной превентивной системы, минимизи-
рующей риски перерастания единичных случаев 
нарушения подростками установленных норм в 
систематическое противоправное поведение.

Результаты проведенного нами анкетирова-
ния1 отражают неоднозначность мнений по по-
воду определения пределов допустимости при-
менения оперативно-разыскных средств воздей-
ствия в отношении несовершеннолетних. Поло-
ви на респондентов (51%) придерживается праг-
матичной позиции, согласно которой оператив-
но-разыскные мероприятия могут проводиться в 
отношении лиц любого возраста, если ими под-
готавливается или уже совершено общественно 
опасное деяние, вне зависимости от достижения 
возраста привлечения к уголовной ответствен-
ности. Такой подход представляется наиболее 
убедительным, поскольку отвечает превентивной 
сущности оперативно-разыскной деятельности, 
направленной на выявление, предупреждение 
и пресечение преступлений. Вместе с тем 19% 
опрошенных связывают возможность проведения 
оперативно-разыскных мероприятий в отноше-
нии подростков с достижением ими 14-летнего 
возраста – порога уголовной ответственности 
по специальным основаниям. Эта точка зрения 
выглядит ограниченной, так как игнорирует 
превентивную функцию оперативно-разыскной 
деятельности. Жесткое соотнесение допустимости 
оперативного вмешательства с возрастом привле-
чения к уголовной ответственности фактически 
лишает правоохранительные органы возможно-
сти своевременно реагировать на ранние формы 
девиантного поведения подростков. Между тем 
именно оперативное выявление, предупреждение 
и пресечение подобных посягательств позволяет 
не допустить формирования устойчивой кри-
минальной направленности личности, защитить 
потенциальных жертв и выявить взрослых, вовле-
кающих несовершеннолетних в противоправную 
деятельность. Следовательно, отказ от раннего 
оперативного вмешательства противоречит за-
дачам профилактики преступности и снижает 
эффективность мер по обеспечению обществен-
ной безопасности как в виртуальной среде, так 
и в реальной жизни.

Рассмотрение вопроса о правомерности ис-
пользования оперативно-разыскных средств 
в целях противодействия преступности несо-
вершеннолетних, когда подросток выступает 
потенциальным помощником оперативных 
сотрудников, также вызывает активные научные 
дискуссии. В доктрине сформировалось несколько 
концептуально различных подходов к определе-
нию возраста, с которого допустимо привлечение 
несовершеннолетних к содействию оперативно-
разыскным подразделениям.

1 Заочный опрос в форме анкетирования проводился нами в 2025 году среди оперативных сотрудников УУР, 
УКОН, УЭБиПК, ЦЭП Управления МВД России по Калининградской области. Всего было опрошено 108 человек.
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Наиболее радикальную позицию занимает 
Г.М. Решетов, предлагающий использовать возмож -
ности содействия лиц оперативным подразделе-
ниям с 12-летнего возраста1. Свою инициативу он 
связывает с необходимостью снижения до того же 
порога возраста привлечения к уголовной ответ-
ственности за совершение преступлений некото-
рых видов. Г.М. Решетов считает, что такая мера 
способна обеспечить внутреннюю согласованность 
правовой системы, сбалансировав потенциал про-
филактического воздействия государства и степень 
правовой ответственности несовершеннолетних.

Иную точку зрения представляет О.А. Вагин, 
полагающий, что оказание несовершеннолетним 
содействия оперативным подразделениям должно 
обусловливаться возрастом наступления уголов-
ной ответственности за то преступление, раскры-
тию которого способствует подросток [10]. Впро-
чем, ряд ученых подчеркивают, что возраст сам по 
себе не может выступать достаточным критерием 
правомерности таких действий. Исследователи 
указывают на необходимость учета индивидуаль-
ных характеристик несовершеннолетнего – уров-
ня его психического, эмоционального и социаль-
ного развития, определяющего способность осо -
знанно участвовать в оперативно-разыскных меро -
приятиях, особенно тех, которые проводятся с ис -
пользованием информационно-телекоммуника-
ционных технологий [11, 12, 13].

Результаты проведенного нами анкетирова-
ния оперативных сотрудников подтверждают 
наличие существенных расхождений во мнениях 
по вопросу определения возрастных параметров 
допустимости содействия несовершеннолетних 
оперативным подразделениям. Данные расхожде-
ния могут рассматриваться как следствие право-
вой неопределенности, отмечаемой современной 
доктриной. Анализ полученных ответов позволил 
выделить позиции, отражающие противоречие 
между ведомственными потребностями, этически-
ми ограничениями и отсутствием четких законо-
дательных ориентиров. 

Так, при определении минимального возраста, 
с которого возможно гласное содействие несо-
вершеннолетних оперативным подразделениям, 
мнения респондентов распределились следую-
щим образом: 

- 44% из них считают, что оптимальным являет-
ся возраст 16 лет, увязывая это с возрастом трудо-
вой дееспособности;

- 38% говорят о возрасте 14 лет, аргументируя 
свою позицию тем, что таков порог уголовной 
ответственности за некоторые преступления, и 
необходимостью работы с подростками в кибер-
пространстве; 

- 18% полагают, что возраст – второстепенный 
фактор, и отдают приоритет наличию инфор-
мированного письменного согласия законных 
представителей несовершеннолетнего, подчерки-
вая значение гарантий безопасности и правовой 
защищенности содействующих лиц.

Вместе с тем опрос выявил еще более выражен-
ную осторожность при оценке возраста, с которо-

го допустимо конфиденциальное содействие не -
совершеннолетних:

- 56% респондентов считают возможным при-
влечение к содействию подобной формы только 
лиц, достигших 16 лет, и лишь при наличии спе-
циальных гарантий их безопасности, обеспечива-
ющих защиту как в реальном мире, так и в вирту-
альной среде;

- 33% ограничивают возможность конфиден ци-
ального содействия исключительно кругом со вер -
шеннолетних лиц;

- 11% допускают привлечение подростков к кон-
фиденциальному содействию с 14 лет в поряд ке 
исключения, например в целях противодействия 
организованной киберпреступности.

Разнообразие мнений свидетельствует о недо-
статочной определенности законодательства, регу-
лирующего рассматриваемую сферу, что ослож-
няет реализацию превентивных и оперативно-
разыскных мероприятий в подростковой среде, 
особенно в цифровом пространстве. Отсутствие 
нормативно закрепленных возрастных критери-
ев, обусловливающих возможность привлечения 
несовершеннолетних к содействию (гласному или 
конфиденциальному), приводит к разрозненно-
сти ведомственных подходов и снижает доверие 
к правовым механизмам оперативно-разыскной 
деятельности. Это не только ограничивает при-
менение эффективных цифровых инструментов 
противодействия подростковой преступности, но 
и повышает риск признания полученных ре-
зультатов недопустимыми в уголовном процессе. 
Таким образом, нормативная неопределенность 
препятствует формированию единообразной 
практики и снижает уровень правовой защищен-
ности несовершеннолетних, вовлекаемых в со-
действие. Устранение данного пробела позволит 
создать правовые и этические предпосылки для 
обеспечения эффективности помощи несовер-
шеннолетних оперативно-профилактической де-
ятельности, что будет способствовать укреплению 
законности и безопасности в работе оперативных 
подразделений.

Другой принципиальной проблемой опера-
тивно-разыскного противодействия преступности 
несовершеннолетних является необходимость 
трансформации оперативно-разыскных меро-
приятий, реализуемых в сети Интернет, а также 
совершенствования их правового регулирования, 
возникшая под влиянием современных тенденций 
развития цифрового общества. Эта проблема на 
протяжении последних лет выступает предметом 
активных научных дискуссий [14, 15]. Большин-
ство исследователей сходятся во мнении о том, 
что интернет следует рассматривать как эффек-
тивную площадку для реализации оперативно-
разыскных задач. Поддерживая такую позицию, в 
свою очередь, подчеркнем, что данное направле-
ние деятельности имеет значительный потенциал, 
в том числе в сфере профилактики преступности 
среди несовершеннолетних и недопущения их 
вовлечения во взрослую криминальную среду с 
помощью виртуальных средств.

1 Решетов Г.М. Оперативно-розыскное обеспечение раскрытия и расследования преступлений, совершаемых 
несовершеннолетними (на примере Северо-Западного региона): Автореф. дис. … канд. юрид. наук. СПб, 2008. С. 8.



Vestnik of the Kaliningrad Branch of the Saint-Petersburg University of the Ministry of the Interior of Russia. 2026. № 1 (83)

60

Содержание современного оперативно-разыск-
ного противодействия преступности несовершен-
нолетних в глобальной телекоммуникационной 
сети должно выходить за рамки традиционного 
перечня оперативно-разыскных мероприятий и 
охватывать новые, специфические для цифровой 
среды направления механизмы. Речь в данном 
случае идет прежде всего об ориентированной на 
подростковую среду цифровой разведке, предпо-
лагающей:

- мониторинг социальных сетей, поиск по от-
крытым базам данных, анализ сайтов, форумов 
и средств массовой информации, а также скани-
рование сетей и пассивный сбор метаданных с 
целью выявления признаков преступной активно-
сти, агрессивных сообществ, фактов кибербуллин-
га, способного трансформироваться в реальные 
конфликты;

- аналитическую обработку цифровых следов, 
включая построение сетевых связей между участ-
никами виртуальных и реальных групп, анализ 
метаданных, геолокации и иных цифровых при-
знаков, что позволяет выявлять структурные связи 
внутри преступных сообществ и маршруты рас-
пространения противоправного контента;

- проведение оперативных комбинаций в 
гибридной среде, подразумевающее синхронное 
взаимодействие оперативных подразделений в 
реальном и виртуальном пространствах (напри-
мер одновременное наблюдение за местом встре-
чи участников группы и снятие информации с 
технических каналов связи – контроль их комму-
никаций в онлайн-чате).

Комплексное исследование, в рамках которого 
были проведены анализ материалов дел опера-
тивного учета и уголовных дел, а также анкетиро-
вание сотрудников оперативных подразделений, 
позволило выявить системные противоречия 
между применяемыми в настоящее время моделя-
ми противодействия подростковой преступности, 
обусловленной спецификой виртуальной среды, 
и объективно необходимым подходом к решению 
данной задачи. Большинство преступлений, со-
вершаемых несовершеннолетними, характеризу-
ется высокой степенью цифровой вовлеченности. 
Так, 92% изученных нами уголовных дел1 содер-
жали материалы о криминалистически значимых 
цифровых следах:

- об организации противоправных действий по -
средством социальных сетей, мессенджеров и т.д. 
– 71%;

- о наличии предшествовавшего совершению 
преступления кибербуллинга – 38%;

- о фиксации совершения преступления и рас-
пространении таких записей в интернете – 34%.

Приведенные данные свидетельствуют о 
формировании устойчивой тенденции, заклю-
чающейся в том, что значительная часть престу-
плений, совершаемых несовершеннолетними под 
воздействием виртуальных сообществ, имеет вы-

раженную цифровую предысторию. В частности, 
такие преступления нередко предваряются актив-
ной деятельностью в сети. Например участием 
подростков в форумах или игровых сообществах, 
где они осваивают методы несанкционированно-
го получения цифровых сведений. Это впослед-
ствии приводит к совершению киберпреступле-
ний, объективная сторона которых выражается 
в незаконном доступе к персональным данным, 
аккаунтам или виртуальным активам, завладении 
ими и последующей перепродаже. Кроме того, 
фиксируются случаи, когда такого рода деяния 
сопровождаются созданием и распространением 
цифровых материалов, документирующих про-
цесс коммуникации между участниками крими-
нальных действий (например в чатах или сообще-
ствах, пропагандирующих так называемые «игры 
на выживание» либо опасные стрим-активности, 
инициирующие саморазрушительное или асо-
циальное поведение подростков). Следовательно, 
своевременный мониторинг и анализ действий, 
совершаемых в режиме онлайн, могут стать клю-
чевыми элементами превентивной оперативно-ра-
зыскной деятельности.

Изучение дел оперативного учета2 выявило 
преимущественно запоздалый характер прово-
димых мероприятий. В 73% случаев оперативная 
разработка начиналась после поступления ин-
формации о совершенном преступлении, тогда 
как лишь 17% дел были инициированы по резуль-
татам выявления первичных признаков подго-
товки к осуществлению неправомерных деяний с 
использованием интернета.

Результаты анкетирования сотрудников опе-
ративных подразделений подкрепляют сделан-
ный нами вывод. Так, абсолютное большинство 
респондентов (81%) отметили недостаточность 
использования только традиционных методов 
противодействия преступности в условиях цифро-
визации общественных отношений и проблемы, с 
которым сталкивается реализация оперативно-ра-
зыскных мероприятий в цифровом пространстве. 
В числе основных барьеров были названы:

- правовые ограничения (сложности санкци-
онирования и контроля онлайн-коммуникаций 
несовершеннолетних – 62%);

- технические затруднения (отсутствие специ-
ализированного программного обеспечения и 
инструментов аналитики – 71%);

- кадровый дефицит (недостаток специалистов, 
обладающих компетенциями в сферах высоких 
технологий и подростковой психологии – 66%).

При этом только 26% респондентов оценили 
взаимодействие оперативных служб правоохра-
нительных органов с подразделениями по делам 
несовершеннолетних, образовательными организа-
циями и подростковыми психологами как эффек-
тивное, что подтверждает отсутствие интегриро-
ванного подхода к профилактике девиантного 
поведения несовершеннолетних в цифровой среде.

1 В ходе нашего исследования было изучено 129 уголовных дел, возбужденных в отношении несовершеннолетних 
на территории Калининградской области в 2025 году, по которым были вынесены обвинительные приговоры суда.
2 В ходе нашего исследования было изучено 112 дел оперативного учета, заведенных в 2025 году оперативными 
подразделениями УУР, УКОН, УЭБиПК, ЦЭП Управления МВД России по Калининградской области, в результате 
реализации которых были возбуждены уголовные дела, где в качестве фигурантов выступали несовершеннолетние.



Вестник Калининградского филиала Санкт-Петербургского университета МВД России. 2026. № 1 (83)

61

Таким образом, есть основания сделать вывод о 
том, что для обеспечения эффективности опера-
тивно-разыскного противодействия преступности 
несовершеннолетних в современном информаци-
онном пространстве необходима системная пере -
ориентация деятельности оперативных подраз де-
лений на использование превентивных методов, 
основанных на цифровой аналитике, межведом-
ственном взаимодействии и подготовке специали -
стов с компетенциями в сферах кибербезопасно-
сти и подростковой психологии. Только комплекс -
ное внедрение адаптированных правовых, техни-
ческих и организационных механизмов позволит 
обеспечить своевременное выявление угроз, пре -
дотвращение и пресечение преступлений на са-
мых ранних стадиях (приготовления и покуше-
ния). 

ЗАКЛЮЧЕНИЕ
Результаты проведенного нами исследования 

подтвердили, что процессы цифровизации обще-
ства существенно преобразовали не только формы 
и методы коммуникации, но и характер преступ-
ности несовершеннолетних. Возникновение фе-
номенов «цифрового подростка» и «цифрового 
адепта» свидетельствует о формировании новой 
социокультурной среды, в которой деструктивное 
влияние виртуальных сообществ оказывает пря-
мое воздействие на ценностные установки и моде-
ли поведения несовершеннолетних. При сохране-
нии общего снижения уровня подростковой пре-
ступности отмечается качественное усложнение ее 
структуры: увеличивается доля организованных 
форм преступной деятельности, растет удельный 
вес преступлений, совершаемых с использованием 
информационно-коммуникационных технологий 
(и как средств коммуникации, и как инструментов 
реализации преступного замысла).

Цифровая среда выполняет одновременно 
конструктивные и деструктивные функции, 
оказываясь не только источником социализации и 
самореализации несовершеннолетних, но и плат-
формой для криминогенного влияния на их со-
знание. Анонимность, возможность манипуляции 
и простота распространения противоправного 
контента способствуют вовлечению несовершен-
нолетних в преступную деятельность. Современ-
ная мотивация подростковой преступности всё 
чаще определяется социально-психологическими 
детерминантами:  потребностью в признании, 
самоутверждении, игровой заинтересованностью 
и др. Данное обстоятельство обусловливает необ-

ходимость развития адресных превентивных мер 
педагогического и правового характера.

Анализ данных оперативно-разыскной практи-
ки выявил несоответствие потенциальных возмож-
ностей, которыми располагают субъекты опера-
тивно-разыскной деятельности в цифровой среде, 
и фактически применяемых подходов, связанных 
преимущественно с реагированием на уже совер-
шенные преступления. Отсутствие нормативной 
определенности в вопросах привлечения несовер-
шеннолетних к содействию оперативным подраз-
делениям, а также правовых механизмов регули-
рования оперативно-разыскных мероприятий в 
цифровой среде снижает эффективность опера-
тивно-разыскного противодействия преступности 
несовершеннолетних и приводит к неоднозначно-
сти правоприменительной практики. В результате 
исследования нами обоснована необходимость 
переориентации оперативно-разыскной деятель-
ности на превентивную модель ее осуществления, 
основанную на:

- использовании цифровой аналитики и техно-
логий цифровой разведки для раннего выявления 
угроз; 

- совершенствовании правовых механизмов, ре-
гулирующих оперативно-разыскную деятельность 
в сетевом пространстве; 

- повышении уровня компетенций оператив-
ных сотрудников в сферах кибербезопасности и 
подростковой психологии; 

- формировании этически выверенных стан-
дартов привлечения несовершеннолетних к со-
действию оперативным подразделениям; 

- развитии межведомственного взаимодействия 
между субъектами оперативно-разыскной дея-
тельности, подразделениями по делам несовер-
шеннолетних, образовательными организациями, 
IT-структурами и подростковыми психологами.

Эффективность оперативно-разыскного про-
тиводействия преступности несовершеннолетних 
в условиях цифровой трансформации непосред-
ственно зависит от способности государства со -
здать комплексную систему превентивной безо-
пасности, сочетающую применение оперативно-
разыскных, воспитательных и технологических 
инструментов. Только в таких условиях оператив-
но-разыскная деятельность сможет выполнять, 
помимо правоохранительной, профилактическую 
и воспитательную функции, помогая формиро-
ванию безопасной цифровой среды и снижению 
рисков криминализации подростков. 
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