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МЕЖДИСЦИПЛИНАРНЫЙ ПОДХОД 
К ИЗУЧЕНИЮ ЦИФРОВЫХ ПРЕСТУПЛЕНИЙ

КЛЮЧЕВЫЕ СЛОВА. Цифровое преступление, цифровая характеристика 
преступления, междисциплинарный подход, модель познания 
цифровой преступности, противодействие цифровой преступности.

АННОТАЦИЯ. Введение. Актуальность междисциплинарного изучения цифровых преступлений 
обусловлена трансформацией преступности в цифровую эпоху, высокой латентностью киберугроз и 
недостаточной эффективностью традиционных методов противодействия. В статье представлены 
данные, полученные в ходе исследования комплекса характеристик (оперативно-разыскной, уголовно-
правовой, криминалистической, криминологической), традиционно существующих в доктрине 
уголовно-правовых наук по отдельности. Предложена обобщенная модель познания цифровой 
преступности как динамического процесса, обеспечивающая целостное представление об этом 
феномене. Методы. При проведении исследования применялись диалектический, системный, логико-
семантический методы, а также сравнительно-правовой анализ доктрины уголовно-правовых наук. 
Результаты. Особое внимание уделено эволюции цифровых преступлений, новые виды которых 
появляются быстрее, чем осуществляется законодательное реагирование на них. Оперативно-
разыскная деятельность обеспечивает в этом случае разведку и поиск преступников. Уголовное право 
позволяет квалифицировать совершенные деяния и сформулировать предложения по криминализации 
новых посягательств. Криминалистика дает возможность зафиксировать доказательства, определить 
тактику производства конкретных следственных действий и выбрать подходящую методику 
расследования цифровых преступлений. Криминология выявляет детерминанты их совершения, 
специфику личности преступника и жертвы, определяет направления противодействия цифровой 
преступности. Однако в виртуальной среде традиционные границы между отраслями уголовно-
правовых наук размываются, поскольку цифровым преступлениям свойственен распределенный 
характер (во времени и пространстве). Классические характеристики преступления функционируют 
изолированно, что порождает фрагментацию знаний и утрату доказательств. Для адекватного 
описания гибридной реальности предлагается ввести и закрепить доктринально, а в дальнейшем 
законодательно новое понятие – цифровая характеристика преступления. Она является не 
дополнительным элементом, а интегрирующей основой, объединяющей все элементы существующих 
характеристик для решения задач, выходящих за рамки возможностей традиционного подхода.
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ВВЕДЕНИЕ

Актуальность изучения любых преступле ний 
именно в комплексе четырех характеристик 
– оперативно-разыскной, уголовно-право-

вой, криминалистической и криминологической 
– продиктована самой природой их совершения. В 
доктринальных работах эти характеристики часто 
описываются относительно обособленно, посколь-
ку ученые, проводящие исследования, часто специ-
ализируются на какой-то одной области теорети-
ческого познания. Хотя все науки уголовно-право-
вого цикла фактически фокусируются на едином 
объекте – преступлении, каждая из них изучает его 
со своей стороны, с помощью своей методики, от-
вечая при этом на вопросы, интересующие именно 
эту науку. Так, оперативно-разыскная деятельность 
помогает выявлять и раскрывать криминальные 
посягательства, устанавливать лиц, причастных 
к их совершению [1, с. 73]. Уголовное право как 
отрасль материального права позволяет квалифи-
цировать деяние, определяя, есть в нем состав пре-
ступления или нет [2, с. 25]. Криминалистика дает 
возможность фиксировать следы преступления без 
утраты их доказательственного значения, выби-
рать наиболее эффективные тактические приемы 
проведения следственных действий и методики 
расследования преступлений [3, с. 216]. Кримино-
логия изучает преступность как негативное соци-
альное явление. Она основывает свои выводы на 
массовости исследуемых фактов, определяя общее 
развитие ситуации, тенденции и закономерности 
в поведении преступников, отвечая на вопрос о 
том, почему люди совершают преступления и как 
этому противодействовать [4, с. 244]. Уголовный 
процесс описывает специфику применения норм 
уголовно-процессуального права к расследованию 
и судебному рассмотрению преступлений той или 
ной категории. Эта наука обеспечивает понимание 
процессуальных особенностей, возникающих при 
доказывании, избрании мер пресечения, производ-
стве следственных действий [5, с. 49].

Междисциплинарный подход позволяет не про-
сто суммировать разрозненные знания, а сформи-
ровать целостное представление о преступлении 
и преступности. Это способствует выявлению за-
кономерностей, тенденций и специфики преступ-
ности конкретных видов, а в итоге – определению 
наиболее эффективных направлений противо-
действия ей.

Необходимость изучения оперативно-разыск-
ной, уголовно-правовой, криминалистической и 
криминологической характеристик цифровых 
преступлений в их единстве продиктована реа-
лиями эпохи цифровизации и обусловлена тремя 
ключевыми факторами: трансформацией самой 
преступности, недостаточной эффективностью 
традиционных методов противодействия ей и 
технологическим развитием общества [6, с. 211]. 
Междисциплинарный подход заключается в соз-
дании принципиально новой, обобщенной моде-
ли познания криминальных угроз данного вида в 
целях разработки рекомендаций по всесторонней 
защите от них.

Цифровая преступность превратилась в массо-
вое явление, охватывающее все сферы обществен-

ной жизни. Ее ключевой особенностью выступает 
высокая латентность. Значительная часть кибера-
так остается незамеченной, а жертвы – особенно 
корпоративные структуры – нередко утаивают 
факты посягательств на них во избежание репута-
ционных потерь. Традиционные методы противо-
действия цифровой преступности, применяемые 
разрозненно, не дают ожидаемых результатов. 
Фрагментарное использование знаний разных 
отраслей науки приводит к существенным за-
труднениям в понимании специфики цифровых 
угроз, что способствует безнаказанности преступ-
ников [7, с. 60]. В связи с этим возрастает актуаль-
ность системного, междисциплинарного научного 
осмысления проблемы, необходимо объединение 
теоретических и методологических подходов для 
формирования полноценной характеристики 
цифровой преступности и цифровых преступле-
ний.

МЕТОДЫ
Методологическую основу исследования, 

результаты которого представлены в статье, со-
ставил междисциплинарный подход, комплексно 
учитывающий доктринальные положения теории 
оперативно-разыскной деятельности, уголовного 
права, криминалистики и криминологии в кон-
тексте изучения цифровых преступлений.

В ходе исследования применялись диалектиче-
ский, системный и сравнительно-правовой анализ 
положений уголовно-правовых наук. Это по-
зволило выявить разрозненность традиционных 
характеристик преступления и обосновать не-
обходимость разработки такой объединяющей их 
модели, как цифровая характеристика преступле-
ния. Логико-семантический метод использовался 
для уточнения некоторых понятий.

Кроме того, проведен сравнительный анализ 
четырех характеристик (оперативно-разыскной, 
уголовно-правовой, криминалистической, крими-
нологической) по различным критериям: цели, 
предмету, методам, временному фокусу и отно-
шению к доказательствам. Синтез полученных 
данных реализован через изучение цифрового 
преступления как динамического распределен-
ного процесса. Эмпирическую базу исследования 
сформировали результаты обобщения статисти-
ческих показателей и рассмотрения примеров из 
правоохранительной практики. 

Использованный комплекс методов обеспечил 
формулирование целостной характеристики 
цифрового преступления, ориентированной на 
практическое применение.

РЕЗУЛЬТАТЫ
В условиях стремительной цифровизации об-

щественных отношений классическая парадигма 
уголовно-правовых наук столкнулась с необхо-
димостью пересмотра устоявшихся подходов к 
познанию преступности. Традиционно цифровые 
преступления рассматривались сквозь призму 
узкого дисциплинарного анализа: оперативно-ра-
зыскная деятельность фокусировалась на поиске 
фигуранта, уголовное право – на квалификации 
деяния, криминалистика – на изучении следов 
преступления, а криминология – на особенностях 
личности преступника и жертвы, детерминантах 
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и превентивных мерах [8, с. 62]. Однако специфи-
ка цифровой среды, обусловленная анонимно-
стью, трансграничностью и виртуальностью сле -
дообразования, требует выработки принципиаль-
но иной методологии исследования.

Если традиционные виды преступлений отно-
сительно статичны, то схемы совершения цифро-
вых посягательств постоянно изменяются, они 
эволюционируют с опережением законодатель-
ного реагирования. Современный междисципли-
нарный подход трансформирует объект позна-
ния, представляя цифровое преступление1 не как 
статичный акт, локализованный во времени, а 
как динамический распределенный процесс, кото-
рый протекает одновременно в виртуальном и 
фи зическом пространствах, охватывая стадии от 
формирования преступного умысла до сокрытия 
следов преступления. Обоснование единого объ-
екта познания позволяет преодолеть фрагментар-
ность научного исследования, объединив данные 

всех смежных дисциплин для создания целостной 
картины противоправного деяния. 

Междисциплинарный подход позволяет адек-
ватно реагировать на происходящие изменения: 
криминология выявляет актуальные тенденции 
(например использование дипфейк-технологий), 
криминалистика разрабатывает методы фиксации 
цифровых следов, оперативно-разыскная деятель-
ность создает механизмы документирования, а 
уголовное право оценивает необходимость крими-
нализации новых общественно опасных деяний. 
Такой синтез соответствует положениям ст. 13 
УПК РФ о комплексности доказательств и создает 
основу для раскрытия цифровых преступлений, 
прогнозирования криминальных угроз и разра -
ботки превентивных стратегий [9, с. 25]. Таким 
образом, объединение отраслей знания обеспечи-
вает как быстрое реагирование на текущие вызо-
вы, так и формирование долгосрочных стратегий 
противодействия цифровой преступности.
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KEYWORDS. Digital crime, digital characteristics of crime, interdisciplinary 
approach, model of digital crime cognition, counteracting digital crime.

ANNOTATION. Introduction. The relevance of the interdisciplinary study of digital crimes 
is determined by the transformation of crime in the digital age, the high latency of cyber threats, and 
the ineffectiveness of traditional countermeasures. The article presents data obtained during the study 
of a set of characteristics (operational-investigative, criminal-legal, criminalistic, criminological) 
traditionally existing separately in the doctrine of criminal-legal sciences. A generalized model of 
cognition of digital crime as a dynamic process is proposed, providing a holistic understanding of this 
phenomenon. Methods. The study utilized dialectical, systemic, logical-semantic methods, as well as 
a comparative legal analysis of the doctrine of criminal-legal sciences. Results. Particular attention is 
paid to the evolution of digital crimes, new types of which appear faster than the legislative response to 
them. In this case, operational-investigative activities ensure intelligence and the search for criminals. 
Criminal law allows for the classifi cation of committed offenses and the formulation of proposals for the 
criminalization of new offenses. Criminalistics enables the recording of evidence, the determination of 
specifi c investigative tactics, and the selection of appropriate methods for investigating digital crimes. 
Criminology identifi es the determinants of their commission, the specifi c personalities of the offender and 
victim, and identifi es areas for combating digital crime. However, in a virtual environment, traditional 
boundaries between branches of criminal law are blurred, as digital crimes are inherently distributed 
(in time and space). Classical characteristics of crime function in isolation, leading to the fragmentation 
of knowledge and the loss of evidence. To adequately describe this hybrid reality, it is proposed to introduce 
and codify, doctrinally and subsequently legislatively, a new concept – the digital characterization of 
crime. This concept is not an additional element, but an integrating framework, uniting all elements of 
existing characteristics to address challenges that go beyond the capabilities of the traditional approach.

1 Под цифровыми преступлениями понимаются уголовно наказуемые деяния, 
совершаемые с использованием информационно-телекоммуникационных технологий.
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Одним из ключевых результатов применения 
междисциплинарного подхода является разра-
ботка классификаций, обеспечивающих унифи-
кацию понятийного аппарата. Преодолению тер-
минологических барьеров в определенной мере 
способствовало принятие нормативных актов, 
формирующих единое понимание цифрового 
преступления. В частности, утвержденный в 
2025 году Генпрокуратурой и МВД России пере-
чень преступлений, совершенных с использова-
нием информационно-телекоммуникационных 
технологий1, охватывает три категории цифро-
вых преступлений: относящиеся к данному ви-
ду без каких-либо условий (например предусмо-
тренные п. «г» ч. 3 ст. 158, ст.ст. 272-274.2 УК РФ, 
всего 19 составов); деяния с альтернативными 
квалифицирующими признаками, связанными 
с использованием информационно-телекомму-
никационных технологий (например п. «д» ч. 2 
ст. 110, ст. 171.2 УК РФ, всего 35 составов); деяния, 
связанные с использованием тех или иных кон-
кретных способов совершения цифровых пре-
ступлений (фишинг, вредоносные программы, 
бот-сети, DDoS-атаки, дипфейки, операции с 
криптовалютой и др., всего более 50 составов, 
вклю чая закрепленные в ст.ст. 119, 272, 354 УК РФ). 
Такая систематизация отчасти устранила сущест-
вовавшие противоречия, ранее препятствовавшие 
четкому пониманию сути цифровых преступле-
ний.

Исключительная сложность расследования 
цифровых преступлений усугубляется виртуаль-
ным характером доказательств. Их процессуаль-
ное закрепление требует неразрывной цепочки 
действий: от обнаружения деяния оперативно-
разыскным путем и фиксации данных кримина-
листическими средствами до признания доказа-
тельств допустимыми в уголовном судопроизвод-
стве [10, с. 205]. Отсутствие синтеза элементов всех 
этапов этой деятельности ведет к разрушению 
доказательственной базы. Важно также иметь 
в виду, что цифровые преступления обладают 
дуалистической природой: виртуальная атака 
(взлом сервера, хищение данных и т.д.) неизбежно 
перетекает в физическую плоскость (обналичи-
вание средств, вывод похищенного имущества, 
задержание преступника). Традиционный фраг-
ментарный анализ игнорирует эту взаимосвязь. 
Междисциплинарный подход, напротив, объеди-
няет данные о цифровом «почерке» преступника 
(стилистика кода, особенности коммуникации в 
сети и т.д.) с физическими следами (биометриче-
ские данные, транзакции и т.д.) и социальными 
характеристиками (круг общения, образование 
и т.д.). Это позволяет реконструировать полный 
механизм преступления – от посягательства, 
осуществляемого в виртуальной среде, до иден-
тификации преступника в реальном простран-
стве, – благодаря чему существенно повышается 
эффективность противодействия криминальным 
угрозам данного вида [11].

Стоит обратить внимание на то, что тради-
ционные характеристики цифровых преступле-
ний (оперативно-разыскная, уголовно-правовая, 
криминалистическая, криминологическая) имеют 
много общего. Несмотря на то, что каждая из них 
выполняет свою уникальную функцию в системе 
междисциплинарного подхода, все они обладают 
схожими признаками. Это обстоятельство по-
зволяет говорить о них как о взаимосвязанных 
элементах единой научной и практической пара-
дигмы [12, с. 51].

Во-первых, все четыре характеристики ориен-
тированы на изучение одного и того же явления 
– цифровой преступности (совокупности престу-
плений, совершаемых с использованием инфор-
мационно-телекоммуникационных технологий). 
Каждая из них рассматривает деяние, совершен-
ное в виртуальной среде, но под своим специфи-
ческим углом зрения.

Во-вторых, все характеристики оперируют 
сходными понятиями, связанными с цифровой 
средой: способы использования сетей, серверов, 
программного обеспечения; следы преступления 
– IP-адреса, логи, метаданные, криптовалютные 
транзакции; инструменты совершения престу-
пления – VPN, TOR, вредоносное программное 
обеспечение, фишинг; способы сокрытия следов 
преступления.

В-третьих, несмотря на теоретическую основу, 
все четыре характеристики носят ярко выражен-
ный прикладной характер и служат одной общей 
цели – поиску путей эффективного противодей-
ствия цифровой преступности. При этом опе-
ративно-разыскная характеристика отвечает на 
вопросы о том, как выявить латентное преступле-
ние, как задокументировать факт его совершения 
и идентифицировать преступника; уголовно-
правовая характеристика – как правильно ква-
лифицировать содеянное; криминалистическая 
характеристика – как собрать и закрепить дока-
зательства; криминологическая характеристика 
– почему деяния такого рода происходят и как 
предотвратить их совершение в будущем.

В-четвертых, перечисленные характеристики 
не существуют изолированно, они тесно перепле-
тены и дополняют друг друга, образуя систему 
знаний. Результаты криминологических исследо-
ваний (о личности преступника и жертвы, детер-
минантах преступности, направлениях противо-
действия и т.д.) служат основой для совершенство-
вания уголовного закона (криминализации новых 
деяний), модернизации тактики оперативно-ра-
зыскной деятельности и криминалистических ме-
тодов. Уголовно-правовая квалификация, в свою 
очередь, определяет предмет доказывания, что 
задает рамки для криминалистической тактики 
производства отдельных следственных действий 
и методики расследования цифровых престу-
плений. Сведения, получаемые посредством 
оперативно-разыскной деятельности, отражают 
способы сокрытия преступлений, чем обогащают 

1 Перечень № 25 преступлений, совершенных с использованием (применением) информационно-
телекоммуникационных технологий или в сфере компьютерной информации: Указание Генпрокуратуры России 
№ 503/11, МВД России № 1 от 28.07.2025 «О введении в действие перечней статей Уголовного кодекса Российской 
Федерации, используемых при формировании статистической отчетности».
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криминалистику (пониманием того, где и какие 
следы могут остаться) и криминологию (понима-
нием современных тенденций цифровой преступ-
ности).

В-пятых, каждая из характеристик вынуждена 
адаптироваться к вызовам цифровой эпохи, что 
проявляется в их содержании. Все они признают 
высокую латентность и сложность выявления пре-
ступлений рассматриваемого нами вида, учиты-
вают анонимность в качестве ключевого фактора, 
влияющего на способы совершения и сокрытия 
преступлений, работают с понятием цифрового 
следа (информация в виде битов, метаданных, 
логов), который нужно обнаружить, правильно 
оценить с точки зрения права, закрепить в каче-
стве доказательства и проанализировать в масшта-
бах социума.

В-шестых, ни одна из характеристик не явля-
ется статичной. Все они вынуждены постоянно 
развиваться вслед за совершенствованием техно-
логий. Уголовное право криминализирует новые 
деяния. Криминалистика разрабатывает методики 
расследования цифровых преступлений новых 
видов. Оперативно-разыскная деятельность ищет 
методы выявления преступлений и фигурантов в 
цифровом пространстве. Криминология изучает 
новые типы преступников и жертв, детерминанты 
цифровой преступности, формулируя основные 
направления противодействия этому негативному 
социальному явлению.

Таким образом, сходство исследуемых характе-
ристик заключается в том, что они представляют 
собой разные уровни (срезы) единого междисци-
плинарного знания о цифровом преступлении. 
Они объединены общими феноменами цифровой 
преступности и цифрового преступления, общей 
целью (противодействие цифровой преступно-
сти), общим понятийным аппаратом и необходи-
мостью постоянно адаптироваться к изменениям 
технологической среды. Вместе они формируют 
целостную научную парадигму, необходимую для 
повышения эффективности правоохранительной 
деятельности.

Между тем между оперативно-разыскной, уго-
ловно-правовой, криминалистической и кримино-
логической характеристиками цифрового пре-
ступления существуют и значимые различия. Они 
заключаются в их целевом назначении, предмете 
исследования и методах познания [13, с. 45]. Дан-
ные различия обусловлены спецификой задач, 
которые каждая из соответствующих наук решает 
в общей системе противодействия криминальным 
угрозам.

Оперативно-разыскная характеристика отвечает 
на вопрос: «Где и как искать?» Ее цель – создание 
информационно-поисковой модели для выявле-
ния лиц, причастных к преступлению, и установ-
ления обстоятельств его совершения в условиях 
неочевидности, часто с использованием негласных 
методов.

Уголовно-правовая характеристика отвечает на 
вопрос: «Является ли совершенное деяние престу-
плением?» Ее цель – юридическая квалификация 
деяния. Она помогает точно определить, какой 
статьей Уголовного кодекса Российской Федера-

ции запрещено то или иное конкретное пося-
гательство и каковы его формальные признаки 
(состав преступления).

Криминалистическая характеристика отвечает 
на вопрос: «Как расследовать и доказывать?» Ее 
цель – методическое обеспечение процесса рас-
следования и доказывания, то есть определение 
того, какие следы оставляет преступление, как их 
правильно собрать, зафиксировать и исследовать.

Криминологическая характеристика отвечает на 
вопрос: «Почему это происходит и как этому про-
тиводействовать?» Ее цель – изучение преступно-
сти как социального явления (причины и условия, 
тенденции и закономерности, преступники и 
жертвы) и разработка мер предупреждения.

Кроме того, рассматриваемые нами харак-
теристики различаются по объекту и предмету 
исследования [14]. Оперативно-разыскная характе-
ристика фокусируется на поведении преступника 
в реальном времени и его связях. Предмет – опе-
ративно значимые признаки: способы маскиров-
ки, контакты в виртуальном пространстве, места 
концентрации информации (форумы, чаты). 
Уголовно-правовая характеристика фокусируется на 
юридической конструкции уже совершенного де-
яния. Предмет – элементы состава преступления 
(объект, объективная сторона, субъект, субъек-
тивная сторона), закрепленные в норме уголов-
ного закона. Криминалистическая характеристика 
фокусируется на механизме следообразования. 
Предмет – криминалистически значимые при-
знаки: типичные цифровые следы (логи, файлы, 
метаданные), обстановка совершения преступле-
ния (тип программного обеспечения), личность 
преступника как носителя идентифицирующих 
признаков (почерк, стиль кода). Криминологиче-
ская характеристика фокусируется на социальном 
портрете явления. Предмет – состояние и дина-
мика преступности, личность преступника (со-
циальный, а не идентификационный портрет), 
личность жертвы (виктимологический портрет), 
причины и условия (детерминанты), возможности 
предупреждения.

Различаются исследуемые характеристики так -
же по методам познания и характеру информа-
ции [15, с. 35]. Оперативно-разыскная характерис-
тика использует гласные и негласные методы (по -
исково-разведывательные). Информация часто но -
сит закрытый (секретный) характер и предназна-
чена только для внутреннего оборота в рамках де-
ятельности оперативных подразделений. Уголов-
но-правовая характеристика использует формаль-
но-юридический метод (толкование норм права). 
Информация строго формализована, публична 
(содержится в Уголовном кодексе Российской 
Фе дерации) и обязательна для всех правопри-
менителей. Криминалистическая характеристика 
использует методы трасологии (учения о следах) 
и технико-криминалистические методы. Инфор-
мация предназначена для следователей, экспертов 
и других специалистов, работающих с доказатель-
ствами. Криминологическая характеристика исполь-
зует социологические и статистические методы 
(анализ данных, опросы, моделирование). Инфор-
мация носит обобщенный, статистический харак-
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тер и применяется для прогнозирования развития 
ситуации с преступностью и планирования мер 
противодействия ей.

Различия четырех характеристик обнаружива-
ются и в свойственном каждой из них специфиче-
ском временном фокусе [16, с. 35]. Оперативно-ра -
зыскная характеристика составляется для выявле-
ния подготавливаемых, совершаемых или совер -
шенных преступлений, наблюдения за преступ-
ной активностью. Уголовно-правовая характеристи-
ка описывает квалификацию совершенного дея -
ния. Криминалистическая характеристика исследу-
ет событие, имевшее место в прошлом, через его 
отражение в настоящем (следы), чтобы реконстру-
ировать механизм преступления. Криминологичес-
кая характеристика изучает произошедшие изме -
нения для разработки мер противодействия пре-
ступности, которые необходимо реализовать в на -
стоящем, чтобы снизить уровень преступности в 
будущем.

И, наконец, данные характеристики различа-
ются по отношению к доказательствам [17, с. 83]. 
Оперативно-разыскная характеристика исходит из 
того, что результаты оперативно-разыскной дея-
тельности сами по себе не являются доказатель-
ствами. Их процессуальный статус изменяется с 
помощью производства следственных действий. 
Уголовно-правовая характеристика устанавливает 
предмет доказывания (ст. 73 УПК РФ), то есть 
определяет перечень обстоятельств, которые не-
обходимо подтвердить доказательствами. Крими-
налистическая характеристика разрабатывает ме -
тоды работы с доказательствами (их собирания, 
фиксации, исследования). Криминологическая ха -
рактеристика не имеет прямого отношения к до-
казательствам, так как работает с социальными, 
а не с индивидуально-определенными фактами.

Таким образом, научная новизна междисци-
плинарного подхода состоит не в механическом 
суммировании знаний, а в создании качественно 
новой модели – целостной парадигмы противо-
действия цифровой преступности, учитывающей 
специфику виртуальной среды как места, сред-
ства и объекта преступления.

ЗАКЛЮЧЕНИЕ
В виртуальной среде традиционные границы 

между отраслями уголовно-правовых наук раз-
мываются, поскольку цифровые преступления 
приобретают распределенный во времени и про-
странстве характер. Для адекватного описания 

гибридной реальности предлагается ввести в на-
учный оборот и закрепить доктринально, а в даль-
нейшем законодательно новое понятие – цифро-
вая характеристика преступления. Она представ-
ляет собой не дополнительный элемент системы, 
а основу, интегрирующую данные существующих 
характеристик преступления для решения задач, 
выходящих за рамки возможностей традиционно-
го подхода.

Дуалистическая природа цифровых престу-
плений проявляется в виртуальности обществен-
но опасного деяния, реальности преступника и 
общественно опасных последствий. Однако ме -
жду этими феноменами нет фундаментального 
разрыва, наличие которого, казалось бы, долж-
но быть обусловлено их природой. Дело в том, 
что это части единого гибридного процесса, где 
цифровое перетекает в материальное. И именно 
цифровая характеристика описывает механизм 
трансформации явления из виртуального мира 
в реальный.

Цифровая характеристика преступления опи-
сывает технологический процесс совершения пре-
ступления еще до его окончательной квалифика-
ции: на какой объект направлено посягательство, 
какие алгоритмы для этого использованы, какие 
ресурсы задействованы. Это позволяет лицам, осу-
ществляющим предварительное расследование, 
понять суть преступления еще до того, как оно 
будет квалифицировано по конкретной статье 
Уголовного кодекса Российской Федерации.

Закрепление цифровой характеристики пре-
ступления как самостоятельной научной и при-
кладной категории необходимо, поскольку она 
выполняет функцию, которую не может охватить 
изолированно ни одна из существующих в уго-
ловно-правовых науках характеристик. Цифровая 
характеристика преступления изучает виртуаль-
ную сущность деяния – логику движения инфор-
мации, специфику воздействия и способы иденти-
фикации преступника в виртуальной среде. Она 
становится тем общим понятийным аппаратом и 
общей методологической базой, которая позво-
ляет данным, полученным благодаря оператив-
но-разыскной деятельности, уголовному праву, 
криминалистике и криминологии, не просто 
суммироваться, а интегрироваться в единую, не-
противоречивую картину расследования совер-
шенных преступлений и предупреждения цифро-
вой преступности. 
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