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В статье рассмотрены 
методические подходы к изучению 
состояния преступности 
в сфере информационно-
телекоммуникационных средств 
связи с точки зрения различных 
наук (экономическая теория, 
криминология и др.). Использован 
корреляционный анализ при 
исследовании дистанционных 
хищений денежных средств в 
Российской Федерации на основе 
объективных и субъективных 
факторов, разделенных на семь 
подгрупп по сферам влияния. 
На основе полученных данных 
сформулированы выводы о характере 
влияния проанализированных 
факторов на уровень 
криминализации бесконтактных 
финансово-кредитных операций.

Проблема дистанционных хищений актуальна, так как сфе -
ра информационно-телекоммуникационных технологий 
является быстроразвивающимся направлением, но при 

этом остается незащищенной от преступных посягательств. Со-
гласно данным Центрального банка Российской Федерации 
ущерб от интернет-мошенников в 2021 г. составил 13,6 млрд руб. 
и за 2022 год, несмотря на активизацию профилактических мер, 
увеличился на 4,4% - до 14,2 млрд руб.1

При изучении профильных источников информации нами 
было уделено внимание трудам, которые раскрывали личность 
преступников, совершающих дистанционное хищение денежных 
средств, поведенческую сторону кибержертв, а также состояние 
криминогенности онлайн-пространства и способы телекоммуни-
кации. Последние представляли для нас наибольший интерес. 
Проведенный анализ позволил представить арсенал инструмен-
тов для исследования изучаемого явления.

И.Г. Смирнова предлагает социально ориентированный мето-
дический подход к исследованию преступлений, совершенных с 
использованием информационно-телекоммуникационных техно -
логий. В авторской парадигме выделено три подхода: символи-
чески-интерактивный, социально-конфликтный и структурно-
функциональный [1]. Такой взгляд имеет достоинства: позволяет 
рассматривать элементы социума с учетом как взаимодействия 
друг с другом, так и под влиянием регулятора; раскрывает детер-
минацию киберпреступности с позиции неравенства; выявляет 
1 Чернышова Е. Банки сократили компенсации жертвам 
мошенничества. ЦБ представил данные о хищении средств 
с клиентских счетов в 2021 году // Официальный сайт РБК. 
12.04.2022 // URL: https://www.rbc.ru/newspaper/2022/04/13/
625442029a7947e2f211addd (дата обращения: 15.03.2023).
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взаимосвязанные социальные элементы с индиви-
дуальным набором задач. Но в связи с тем, что про-
блема криминализации виртуального пространст-
ва и средств коммуникаций не базируется лишь на 
социальных основах, предложенная система требу-
ет дополнений.

А.Л. Репецкая и Л.А. Петрякова при изучении 
дистанционных хищений денежных средств испо-
льзовали теоретический и эмпирический анализ, в 
том числе сравнительный метод [2]. Такой подход 
позволяет выявить направления развития преступ-
ности, изменения в ее структуре, способы соверше-
ния преступлений, а также уровень криминализа-
ции в регионах Российской Федерации. Однако по -
лученные результаты не позволят выявить перво-
причины, порождающие так называемую бескон-
тактную преступность.

В своих исследованиях личности преступников, 
совершающих преступления бесконтактным спо-
собом, В.В. Поляков и Л.А. Попов опирались на 
системный анализ, а также использовали формаль-
но-логические методы криминологической науки 
[3]. Результаты применения выбранной ими ме-
тодики позволяют правоохранительным органам 
повысить эффективность раскрытия и расследова-
ния преступлений указанного вида и создать осно-
ву для их криминалистического предупреждения. 
Но при этом не учитываются виктимологический 
аспект, уровень финансовой грамотности населе-
ния и экономическое благосостояние личности, 
что существенно влияет на выработку программы 
противодействия.

При оценке кибервиктимизации - ввиду слож-
ности этого феномена на теоретико-методологи-
ческом уровне - Д.В. Жмуров предлагает исследо-
вание в рамках интегративного подхода. В данном 
случае интеграция предполагает использование 
достоинств метаанализа таких межпредметных на-
правлений, как социология Интернета, цифровая 
криминология, кибервиктимология и технические 
науки [4]. Такая теоретико-методологическая раз-
работка матрицы анализа кибервиктимизации 
предоставляет фундамент для построения пре-
вентивных программ работы среди населения. Но 
ввиду отсутствия учета экономической составляю-
щей может возникать погрешность, касающаяся на -
правленности профилактики на соответствующие 
группы населения (по уровню дохода, образова-
ния и т.п.).

Таким образом, большинство методов имеют не-
достатки, которые в итоге выражаются в неточно-
сти оценки реальной ситуации. В этой части кор-
реляционный анализ как структурный элемент 
статистической методологии представляется цен-
ным при исследовании дистанционных хищений, 

так как позволяет определить значимые события, 
способные оказать влияние на выбранную зону 
интересов в сочетании с простотой расчетов.

Результаты такого анализа позволят не только 
определить детерминанты бесконтактной престу-
пности, но и создадут основу для построения эф-
фективной превентивной системы противодейст-
вия, а также системы управления рисками, миними -
зирующей негативные последствия. При этом не-
обходимо учесть: отбор факторов для анализа дол-
жен подчиняться законам логики - между ними 
должна прослеживаться причинно-следственная 
связь, что позволит не делать выводы на основе 
«случайных или безумных корреляций»1; метод 
по зволяет определить только силу и направление 
взаимосвязи между переменными2; для достовер-
ности расчетов важна достаточность используемо-
го объема данных3.

Нами выделены группы, состоящие из объекти-
вных и субъективных факторов, предположитель-
но влияющих на объект исследования. Отобран-
ные факторы количественно характеризуются сле-
дующими показателями: демографические пока-
затели; показатели материального благосостояния; 
показатели использования телекоммуникацион-
ных средств связи; показатели сферы образования; 
показатели банковской сферы; показатели разви-
тия информационного общества; показатели со-
циальной интернет-активности.

Для начала анализа определена база расчетов 
(таблица 1).

Закон больших чисел утверждает, что, чем боль-
ше людей, тем больше преступлений4. Однако дан-
ные, приведенные в таблице 2, свидетельствуют о 
том, что прибавление жителей является не глав-
ным показателем роста количества преступлений 
в сфере IT, и демонстрируют средний уровень вза-
имосвязи (r = 0,45). При этом вывод Центрального 
банка Российской Федерации о том, что среднеста-
тистической кибержертвой преимущественно яв-
ляются мужчины5, подтверждается верхней грани-
цей значения корреляционного отношения коли-
чества мужчин и фактов дистанционного хищения 
денежных средств (r = 0,64).

В ходе анализа денежные средства рассматрива-
лись нами как предмет преступления, а банковские 
услуги - как орудие для его совершения. Данные, 
приведенные в таблице 3, ожидаемо демонстри-
руют сильную взаимосвязь между среднедушевым 
доходом, средним размером вклада в банк и реги-
страцией фактов бесконтактной преступности (r 
= 0,95 и r = 0,93 соответственно). Результат показал 
отрицательную корреляцию, характеризующуюся 
средней теснотой связи, с уровнем безработицы (r 
= –0,52). Поэтому мы предполагаем, что снижение 

1 Ky Harlin. The 10 Most Bizarre Correlations // URL: https://www.buzzfeednews.com/
article/kjh2110/the-10-most-bizarre-correlations (дата обращения: 30.03.2023).
2 Шихалев А.М. Корреляционный анализ. Непараметрические методы. Казань: Казанский университет, 2015. 58 с. 
3 Баврина А.П., Борисов И.Б. Современные правила применения корреляционного анализа // Медицинский 
альманах. 2021. № 3 (68). С. 70-79.
4 Число совершенных мигрантами преступлений выросло на 10% в 2022 году // Новостной интернет-портал 
Мультимедийного информационного центра «Известия». 22.12.2022 // URL: https://iz.ru/1446452/2022-12-26/
chislo-sovershennykh-migrantami-prestuplenii-vyroslo-na-10-v-2022-godu (дата обращения: 02.04.2023).
5 Обзор операций, совершенных без согласия клиентов финансовых организаций // Официальный сайт 
Банка России. 14.02.2023 // URL: https://cbr.ru/analytics/ib/operations_survey_2022 (дата обращения: 01.04.2023).



Вестник Калининградского филиала Санкт-Петербургского университета МВД России. 2023. № 3 (73)

37

уровня безработицы может повлечь за собой рост 
зарегистрированных хищений.

У количества дистанционных хищений наблю-
дается тесная связь с параметрами использования 
телекоммуникационных средств связи (таблица 4). 
При этом самой сильной отрицательной корреля-
цией отметилась телефонная плотность фиксиро-
ванной связи (r = –0,93), а положительной - про-
никновение подвижной радиотелефонной (сото-
вой) связи (r = 0,92). Это свидетельствует о том, что 
каждый пользователь мобильной связи становится 
потенциальным объектом атаки телефонных мо-

шенников, и чем больше пользователей, тем чаще 
происходит обман. 

В связи с тем, что средства массовой информа-
ции являются активным субъектом профилакти-
ки преступлений в сфере информационно-теле-
коммуникационных технологий, особый интерес 
представляет взаимосвязь с долей населения, име-
ющего возможность принимать одну телевизион-
ную программу наземного цифрового эфирного 
телевещания (r = 0,77). Рассматривать аналоговое 
телевидение можно только в ретроспективе, так как 
3 июня 2019 г. оно полностью отключено по всей 

Таблица 1.
Количество зарегистрированных хищений денежных средств в Российской Федерации, 2012-2022 гг.

Таблица 2.
Демографические показатели в Российской Федерации, 2012-2022 гг.
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Здесь и далее в таблицах использованы данные Росстата.
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Таблица 3.
Показатели материального благосостояния в Российской Федерации, 2012-2022 гг.
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Таблица 4.
Показатели использования телекоммуникационных 
средств связи в Российской Федерации, 2012-2022 гг.
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176,15 186,25 187,98 187,41 190,63 190,48 190,55 196,83 197,17 199,81 203,62
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России1. По данному показателю нами сделан вы-
вод о том, что рост доступности ТВ-коммуникаций 
не влечет за собой уменьшения количества случаев 
проявления киберпреступности.

Интересными итогами раскрылся анализ дан-
ных в сфере образования (таблица 5). Результаты 
исследования указывают минимум на два возмож-
ных варианта влияния количества выпускников 
высших учебных заведений: на количество дис-
танционных хищений (r = –0,87) и на уровень фи-
нансовой грамотности (r = –0,97). Рост численно-
сти людей с высшим образованием влечет за собой 
спад преступности в виртуальном пространстве. 
Это обстоятельство говорит о том, что российская 
система образования закладывает основы безопас-
ной интернет-активности и безопасного использо-
вания онлайн-банкинга. Однако применительно 
к уровню финансовой грамотности это вызывает 
противоположный эффект, что может быть связа-
но с активной реализацией профилактической по-
литики «Стоп мошенникам!» среди населения вне 
зависимости от уровня образования.

Результаты корреляционного анализа в целом 
подтверждают общие представления о том, что 
самые тесные отношения в банковской сфере (та-
блица 6) показатель зарегистрированных хищений 
имеет с количеством выпущенных банковских карт 
(r = 0,98). Это вполне объяснимо, так как в рассма-
триваемых нами случаях банковская карта являет-
ся основным орудием преступления, что влияет на 
уголовную квалификацию. А сокращение кредит-
ных организаций с 2012 года на 38% не сказалось 
на количестве эмитированных банковских карт, их 
количество, наоборот, выросло в два раза.

Благодаря росту средней суммы лимита по кре-
дитным картам банки увеличивают денежный обо-
рот и осуществляют прирост капитала с помощью 
процентных ставок по кредитам. Этим, как видно 
из корреляционной связи с дистанционными хи-
щениями (r = 0,87), активно пользуются мошенни-
ки и наращивают объемы криминализации. 

Доля населения, не использующего сеть Интер-
нет по соображениям безопасности (таблица 7), 
имеет крайне слабую взаимосвязь с количеством 

1 Переход на цифровое телевещание: какую приставку купить? // URL: https://club.dns-shop.ru/blog/t-136-
mediapleeryi/20080-perehod-na-tsifrovoe-televeschanie-kakuu-pristavku-kupit (дата обращения: 16.03.2023). 

Таблица 5.
Показатели сферы образования в Российской Федерации, 2012-2022 гг.
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Таблица 6.
Показатели банковской сферы в Российской Федерации, 2012-2022 гг.
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Таблица 7.
Показатели развития информационного общества в Российской Федерации, 2012-2022 гг.

 
/   2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 

1  -
 -

 
-

 
  

,  
 100 . 

 

52,6 59,8 64,5 68,1 71,1 79,9 86,2 96,4 99,6 107,5 111,2 

2  
  -

   
, 

.  . 

537,10 538,67 565,44 571,11 559,44 571,48 563,68 554,08 552,88 571,41 594,26

3  -
,  -

 
 -

  -
 

, 
  

 
 

0,2 0,2 2,2 0,4 0,5 0,6 0,4 0,5 0,4 0,4 0,4 

4  -
, -

 
 -

 -
,  -

 -
 -

, -
  

 

84,2 84,7 83,8 85,8 85,3 83,4 83,4 78,5 75,7 72,8 72,1 

Таблица 8.
Показатели социальной интернет-активности в Российской Федерации, 2012-2022 гг.

 
/   2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 

1  
-

 -
 , 
 . 

54,5 56,4 57,1 68,2 71,1 74,2 76,9 79,1 96,5 99 106 

2  
  -

 -
- -
,  

311 518 713 760 783 764 589,6 191 830 1700 2800 
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remote theft of funds in the 
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divided into seven subgroups by 
spheres of infl uence. Based on 
the data obtained, conclusions 
are formulated about the 
nature of the infl uence of the 
analyzed factors on the level of 
criminalization of contactless 
fi nancial and credit transactions.

зарегистрированных фактов хищений путем «удаленного доступа» (r = 
–0,27). Возможно, это связано с тем, что бóльшая часть таких преступле-
ний совершается с использованием мобильной связи, а не Всемирной 
паутины.

Отметим, что отрицательные корреляционные отношения с силь-
ной теснотой связи наблюдаются между долей населения, использую-
щего средства защиты информации, и дистанционной преступностью 
(r = –0,86). Это говорит о действенности разработанных механизмов 
(программ) обеспечения безопасности. 

Переходом живого общения и розничных покупок в виртуальное 
пространство (таблица 8) не могли не воспользоваться и киберпреступ-
ники. По результатам расчетов сделан вывод о том, что предложенные 
показатели социальной интернет-активности имеют сильную стати-
стическую связь с количеством дистанционных хищений денежных 
средств. Это обусловливается тем, что самыми распространенными 
способами мошенничества являются создание визуальных копий офи-
циальных сайтов магазинов (r = 0,98) и просьба финансовой помощи в 
социальных сетях у пользователей из раздела «друзья» (r = 0,83).

Итак, результаты проведенного нами анализа позволили прийти к 
следующим выводам:

1. Показатели из раздела демографии оказывают наименьшее вли-
яние на количество зарегистрированных фактов хищения денежных 
средств. Это позволяет утверждать, что численность населения и ген-
дерное соотношение жителей России не являются ключевыми критери-
ями для выявления причинного комплекса преступности в сфере ин-
формационно-телекоммуникационных технологий.

2. В рассматриваемый период с ростом материального благосостояния 
населения одновременно увеличиваются интерес мошенников к нему и 
связанные с этим имущественные риски. Именно в связи с этим конста-
тируется постоянная положительная связь. Поэтому важную роль играет 
личная ответственность по использованию средств защиты информации 
и поддержанию достойного уровня финансовой грамотности. 

3. Из ожидаемого и подтверждаемого корреляционными матрицами 
результата активное проникновение мобильной связи и набирающий 
обороты выпуск кредитных карт показали наиболее тесную связь с ко-
личеством зарегистрированных преступлений рассматриваемого вида. 
Данный результат не подразумевает того, что следует хранить денеж-
ные средства дома под подушкой и перестать пользоваться телефоном. 
Одна из причин тому - все способы совершения дистанционных мошен-
ничеств существуют только благодаря широкому использованию бан-
ковских услуг и абонентских линий.

4. В предлагаемой интерпретации подчеркивается, что интернет-ма-
газины - не самый безопасный способ покупки. Изменение в количестве 
онлайн-заказов практически в той же пропорции ведет к изменению ко-
личества хищений денежных средств.

5. Обращает на себя внимание то, что наличие высшего образования 
благоприятно влияет на умение безопасно управлять своим бюджетом. 

Направлением дальнейших исследований может стать разработка 
мер противодействия преступлениям рассматриваемого нами вида на 
основе полученных результатов корреляционного анализа. 


