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ЗАКОНОДАТЕЛЬНЫЕ ИНИЦИАТИВЫ 
В СФЕРЕ УЖЕСТОЧЕНИЯ ОТВЕТСТВЕННОСТИ 
ЗА НЕПРАВОМЕРНЫЙ ОБОРОТ СРЕДСТВ ПЛАТЕЖА

КЛЮЧЕВЫЕ СЛОВА. Обналичивание похищенных денежных средств, электронные 
средства платежа, вовлечение в мошеннические действия, посредничество 
в обналичивании, противодействие мошенничеству, уголовная ответственность.

АННОТАЦИЯ. Введение. В 2025 году вступили в силу законодательные новации, направленные на борьбу 
с посредничеством при переводе и обналичивании похищенных денежных средств. Кредитные организации 
получили право приостанавливать использование банковских карт и электронных средств платежа 
клиентов из базы данных Центрального банка Российской Федерации, если они подозреваются в вовлечении 
в мошеннические схемы. Однако ввиду стремительного увеличения масштабов незаконного оборота 
электронных средств платежа для эффективной борьбы с этим явлением принятых мер оказалось явно 
недостаточно. Методы. В ходе проведенного авторами статьи исследования применялся общенаучный 
диалектический метод познания окружающей действительности, предполагающий полное и всестороннее 
изучение явлений, рассмотрение связей и противоречий между ними. Кроме того, были использованы 
метод описания, абстрагирование и обобщение, статистический метод. Результаты. В статье 
рассматриваются меры, принимаемые для борьбы с незаконным оборотом электронных средств платежа, 
включая поправки, внесенные в законодательство, и внедрение систем онлайн-мониторинга транзакций. 
Отмечается сокращение сроков использования платежных карт криминальными легализаторами и их 
переход к офлайн-методам в связи с усилением антифрод-защиты банковской системы. Анализируется 
проблема безнаказанности мошенников, вовлекающих граждан в незаконный оборот электронных средств 
платежа. Ввиду значительного роста количества лиц, привлекаемых в качестве посредников при переводе 
и обналичивании похищенных денежных средств, Правительство Российской Федерации разработало 
законопроект, направленный на ужесточение уголовной ответственности за участие в незаконных 
финансовых операциях. Этот документ предусматривает установление наказания за передачу 
электронных средств платежа с целью осуществления незаконных операций, за осуществление таких 
операций по указанию другого лица, а также за приобретение или передачу электронных средств платежа 
лицами, не являющимися клиентами банка. Введение в действие перечисленных в законопроекте норм 
должно способствовать снижению числа регистрируемых в рассматриваемой сфере преступлений.
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ВВЕДЕНИЕ

Несмотря на все предпринимаемые в Рос-
сийской Федерации меры по противодей-
ствию неправомерному обороту электрон-

ных средств платежа, преступная деятельность мо-
шенников, вовлекающих граждан в посредниче-
ство при переводе и обналичивании похищенных 
денежных средств, остается во многих случаях без-
наказанной. Согласно экспертным оценкам, число 
лиц, задействованных в данной сфере, продолжа-
ет расти, и речь идет о миллионах человек [1, с. 98; 
2, с. 88]. По сведениям Центрального банка Рос-
сийской Федерации (далее – ЦБ РФ), в 2024 году 
общий объем операций, совершенных кредитно-
финансовыми организациями без согласия клиен-
тов, превысил 27,5 миллиарда рублей, что почти 
в два раза больше показателя предшествовавшего 
года [3, с. 36]. В связи с этим органы государствен-
ной власти рассматривают возможность введения 
уголовной ответственности за посредничество в 
незаконных финансовых операциях. 2 мая 2025 
года Правительство Российской Федерации внес-
ло в Государственную Думу Федерального Собра-
ния Российской Федерации проект федерального 
закона1 (далее – законопроект № 909076-8). Иници-
атор документа предлагает дополнить ст. 187 «Не-
правомерный оборот средств платежей» Уголов-
ного кодекса Российской Федерации (далее – УК 
РФ) положениями, устанавливающими наказания 
за совершение ряда деяний:

1) за передачу электронного средства платежа 
или доступа к нему с целью осуществления неза-
конных операций – лишение свободы на срок до 
трех лет, штраф в размере от 100 тысяч до 300 ты-
сяч рублей, обязательные работы на срок до 480 
часов, исправительные работы на срок до двух 
лет, ограничение свободы на тот же срок или при-
нудительные работы на срок до трех лет;

2) за осуществление незаконных операций с ис-
пользованием электронного средства платежа по 
указанию другого лица – аналогичные наказания;

3) за приобретение или передачу электронного 
средства платежа или доступа к нему лицом, не 
являющимся клиентом банка, – максимальное на-
казание в виде лишения свободы на срок до шести 
лет со штрафом в размере от 100 тысяч до 500 ты-
сяч рублей;

4) за незаконные операции с использованием 
электронного средства платежа, совершенные 
лицом, не являющимся клиентом банка, – прину-
дительные работы на срок до пяти лет со штрафом 
в размере от 300 тысяч до 1 миллиона рублей или в 
размере заработной платы или иного дохода осуж-
дённого за период от одного года до трех лет, либо 
лишение свободы на срок до шести лет со штра-
фом в размере от 300 тысяч до 1 миллиона рублей 
или в размере заработной платы или иного дохода 
осуждённого за период от одного года до трех лет.

МЕТОДЫ 
В ходе проведения исследования, результаты 

которого представлены в настоящей статье, при-
менялся общенаучный диалектический метод по-

знания окружающей действительности, предпола-
гающий полное и всестороннее изучение явлений, 
рассмотрение связей и противоречий между ни -
ми. Кроме того, для сбора фактического матери-
ала о посредничестве в незаконных финансовых 
операциях использован метод описания. Были вос-
требованы также: абстрагирование и обобщение 
– для систематизации установленных фактов и их 
толкования; статистический метод – для изучения 
динамики незаконного оборота платежных средств 
и других сопутствующих показателей, для извле-
чения из полученных сведений полезной инфор-
мации, выявления тенденций, закономерностей и 
зависимостей, принятия обоснованных решений.

РЕЗУЛЬТАТЫ
Предложение об ужесточении ответственности 

за неправомерный оборот электронных средств 
платежа стало итогом продолжительной работы, 
направленной на формирование эффективных 
мер противодействия вовлечению граждан в по -
средничество при переводе и обналичивании по -
хищенных денежных средств. В частности, 15 мая 
2025 года вступили в силу законодательные из-
менения, которые должны помочь совершенство-
ванию деятельности по борьбе с криминальным 
обналичиванием. В соответствии с внесенными 
в Федеральный закон от 27 июня 2011 г. № 161-
ФЗ «О национальной платежной системе» по-
правками, кредитные организации получили 
право полностью или частично приостанавливать 
использование банковских карт, онлайн-при-
ложений и иных электронных средств платежа. 
Если сообщение о неблагонадежности клиента и 
его банковских реквизитах попало в базу данных 
ЦБ РФ, сформированную на основании сведений, 
предоставленных МВД России в рамках автомати-
зированного информационного обмена (ежеднев-
но банки приостанавливают в среднем около 20 
тысяч переводов на подозрительные реквизиты), 
то банк может либо отказать такому клиенту в до-
ступе к дистанционному банковскому обслужива-
нию и отдельным услугам, таким как снятие или 
внесение наличных средств, осуществление P2P-
переводов (способ прямой передачи денежных 
средств между двумя физическими лицами без 
участия посредников в виде банков или других 
финансовых институтов), либо установить лимит 
на переводы денежных средств в размере до 100 
тысяч рублей в месяц. Это ограничение будет дей-
ствовать до момента исключения сведений о кли-
енте из базы данных ЦБ РФ. Для осуществления 
перевода на сумму, превышающую установлен-
ный лимит, клиент обязан обратиться в отделение 
банка с документом, удостоверяющим личность.

Такое явление, как посредничество при пере-
воде и обналичивании похищенных денежных 
средств, получило название «дропперство» (от 
английского drop – бросать, ронять). Дропперами 
(или дропами) стали называть лиц, участвующих 
в мошеннических схемах, связанных с переводом 
или обналичиванием денежных средств. Сам 
дроппер никогда не инициирует преступные 

1 Законопроект № 909076-8 «О внесении изменений в статью 187 Уголовного кодекса Российской Федерации 
(об уточнении ответственности за неправомерный оборот электронных средств платежа)» // Система обеспечения 
законодательной деятельности: сайт // URL: https://sozd.duma.gov.ru/bill/909076-8 (дата обращения: 05.05.2025).
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действия, его участие заключается в использова-
нии принадлежащих ему банковских счетов или 
карт для зачисления похищенных средств или 
проведения нелегальных платежей, что позволяет 
мошенникам не обнаруживать себя и усложнить 
поисковые мероприятия [4, с. 81].

Итак, с 2022 года ЦБ РФ в рамках системы 
«Знай своего клиента» аккумулирует у себя 
информацию о лицах, причастных к отмыванию 
денег и финансированию терроризма. По со-
стоянию на конец 2024 года таким образом было 
зарегистрировано более 700 тысяч подозритель-
ных граждан. Однако сведения о посредниках, 
которых используют мошенники, включаются в 
другую базу данных. Информация из нее пока не 
подлежит раскрытию [5, с. 162]. Участники рынка 
и эксперты предполагают, что общее число лиц, 
осуществляющих преступную деятельность, свя-
занную с переводом или обналичиванием денеж-
ных средств, значительно превышает цифры офи-
циально зарегистрированных подозрительных 
граждан. По оценкам компании «Информзащи-
та», совокупная их аудитория, включающая в себя 
как постоянных, так и «одноразовых» участников 
мошеннических схем, а также лиц, выбывших из 
этих схем, за период 2023-2025 годов составляет от 
8 до 12 миллионов человек. При этом около 30-35% 

от общего числа криминальных легализаторов 
приходится на мигрантов и нерезидентов. Другие 
цифры приводит ПАО «Сбербанк», где полагают, 
что в России в настоящий момент насчитывается 
около 2 миллионов лиц, осуществляющих деятель-
ность в качестве криминальных легализаторов. 
На чуть меньшее количество таких посредников 
указывают аналитические отчеты «ВТБ». В 2024 
году, по информации этого банка, выявлено более 
148 тысяч посредников в незаконных финансовых 
операциях, что в 5,5 раза превышает аналогичный 
показатель 2023 года. По оценкам компании «Ин-
фор мзащита», с начала 2025 года ежемесячно ре -
гистрируется около 80 тысяч новых криминаль-
ных легализаторов. Эти данные подтверждает ди -
рекция предотвращения кибермошенничества 
«Альфа-Банка», где считают, что рост количества 
посредников в незаконных финансовых операци-
ях обусловлен увеличением привлекательности и 
удобства банковских сервисов, а также низким уро -
внем ответственности за подобные действия [6, 
с. 199]. Всё это способствует увеличению объема 
мошенничества. 

Крупнейшие участники рынка информаци-
онной безопасности совместно с ЦБ РФ разрабо-
тали систему онлайн-мониторинга транзакций 
физических лиц в реальном времени. В частности, 
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ANNOTATION. Introduction. In 2025, legislative innovations aimed at combating intermediation in the transfer 
and cashing of stolen funds came into force. Credit institutions received the right to suspend the use of bank cards and 
electronic means of payment of clients from the database of the Central Bank of the Russian Federation if they are suspected 
of involvement in fraudulent schemes. However, given the rapid increase in the scale of illegal circulation of electronic 
means of payment, the measures taken were clearly insuffi cient to effectively combat this phenomenon. Methods. In the 
course of the study conducted by the authors of the article, the general scientifi c dialectical method of cognition of the 
surrounding reality was used, which involves a complete and comprehensive study of phenomena, consideration of the 
connections and contradictions between them. In addition, the description method, abstraction and generalization, and 
the statistical method were used. Results. The article discusses the measures taken to combat the illegal circulation 
of electronic means of payment, including amendments to the legislation and the introduction of online transaction 
monitoring systems. The article notes a reduction in the period of use of payment cards by criminal legalizers and their 
transition to offl ine methods due to the strengthening of anti-fraud protection in the banking system. The problem of 
impunity of fraudsters who involve citizens in the illegal circulation of electronic means of payment is analyzed. In view 
of the signifi cant increase in the number of persons involved as intermediaries in the transfer and cashing of stolen funds, 
the Government of the Russian Federation has developed a bill aimed at toughening criminal liability for participation in 
illegal fi nancial transactions. This document provides for the establishment of punishment for the transfer of electronic 
means of payment for the purpose of carrying out illegal transactions, for carrying out such transactions on the instructions 
of another person, as well as for the acquisition or transfer of electronic means of payment by persons who are not clients of 
the bank. The introduction of the provisions listed in the bill should help reduce the number of crimes registered in this area.
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используются технологии искусственного ин-
теллекта и машинного обучения, что позволило 
значительно сократить сроки использования 
карт криминальными легализаторами. Согласно 
данным ЦБ РФ, в 2025 году доля лиц, открываю-
щих счета одновременно в двух и более кредит-
ных организациях, увеличилась по сравнению с 
2024 годом с 1% до 35%. Кроме того, число банков, 
используемых одним посредником в незаконных 
финансовых операциях, возросло в 2025 году с 
1 до 30. Отмечается, что средний срок использова-
ния криминальными легализаторами карт сокра-
тился с двух месяцев (в 2023 году) до нескольких 
дней (в 2025 году). В настоящее время срок суще-
ствования карты криминального легализатора 
может варьироваться в зависимости от мошенни-
ческой схемы, в которую она оказывается вклю-
ченной. В случае использования карт в условиях 
так называемых ферм, где осуществляется боль-
шое количество операций с небольшим объемом 
денежных средств, или в ситуациях, когда карта 
востребована для получения денежных средств от 
ограниченного круга заранее известных контра-
гентов, срок ее существования может достигать 10 
дней. Если же карта используется для единовре-
менного перевода максимально возможного объ-
ема денежных средств за короткий промежуток 
времени, жить она может и менее четверти часа.

В связи с усилением антифрод-защиты (от 
англ. anti-fraud – против мошенничества) банков-
ской системы эксперты отмечают переход по-
средников в незаконных финансовых операциях 
к использованию офлайн-методов. В первом 
квартале 2025 года было зафиксировано активное 
использование курьеров-легализаторов, которых 
под различными предлогами направляют к жерт-
вам для изъятия наличных средств, сбережений и 
ценных вещей [7, с. 38]. 

Противодействие посредничеству в незакон-
ных финансовых операциях в настоящее время 
осуществляется по двум основным направлениям:

1. В рамках системы выявления и предотвраще-
ния мошеннических операций, на основе которой 
работает специальное структурное подразделение 
ЦБ РФ – Центр взаимодействия и реагирования 
Департамента информационной безопасности. 
Центр рассматривает случаи, когда граждане 
через свои банковские карты становятся получа-
телями денежных средств в результате мошенни-
ческих операций или операций без их доброволь-
ного согласия, а также обращения пострадавших 
о хищении у них денежных средств, подтвержден-
ные правоохранительными органами.

2. В соответствии с законодательством о про-
тиводействии легализации (отмыванию) доходов, 
полученных преступным путем, и финансирова-
нию терроризма1. Инструменты, используемые для 
противодействия легализации (отмыванию) дохо-
дов, позволяют блокировать счета лиц, участвую-
щих в преступной деятельности, связанной с пере-
водом или обналичиванием денежных средств, 
через которые осуществляются операции теневого 
бизнеса, такие как платежи в нелегальных онлайн-

казино, переводы от незаконных криптообмен-
ников, оплата пиратского контента, наркотиков 
и т.д. Однако, поскольку данные операции не 
предполагают наличия пострадавших физических 
лиц, они редко становятся поводом обращения 
граждан в правоохранительные органы.

Модель выявления посредников в незаконных 
финансовых операциях предусматривает ана-
лиз поведенческих триггеров, таких как всплеск 
P2P-платежей, множественные входы с различных 
IP-адресов, серии переводов на счета третьих лиц 
и пересечение со стоп-листами ЦБ РФ. Затем изу-
чается операционный контекст этих транзакций, 
включая коды MCC с высоким уровнем риска 
(онлайн-казино, криптобиржи и др.), подозри-
тельные маркетплейс-кошельки. После внутрен-
ней блокировки данные передаются в ЦБ РФ для 
пополнения базы, в МВД России – при наличии 
признаков состава преступления и в Националь-
ную систему платежных карт – для пополнения 
межбанковского единого стоп-листа. Таким об-
разом, кредитно-финансовые учреждения ак-
тивно взаимодействуют как между собой, так и с 
правоохранительными органами для обеспечения 
своевременной блокировки денежных средств на 
счетах криминальных легализаторов. Согласно 
сведениям, представленным ПАО «Сбербанк», за 
первый квартал 2025 года россиянам было воз-
вращено более 1 миллиарда рублей, похищенных 
со счетов различных кредитных организаций, что 
превышает общий объем возвращенных средств за 
весь 2024 год [8, с. 118]. Однако, по нашему мне-
нию, с учетом стремительного роста масштабов 
незаконного оборота платежных средств прини-
маемых мер явно недостаточно для эффективной 
борьбы с этим явлением.

Для усиления мер противодействия неправо-
мерному обороту электронных средств платежа с 
1 июня 2025 года Федеральная служба по финан-
совому мониторингу Российской Федерации (Рос -
финмониторинг), в соответствии с поправками к 
Федеральному закону от 7 августа 2001 г. № 115-
ФЗ «О противодействии легализации (отмыва-
нию) доходов, полученных преступным путем, 
и финансированию терроризма», принятыми в 
2024 году, получила полномочия по приостановке 
операций физических лиц. Росфинмониторинг 
теперь вправе направлять в кредитные орга-
низации требования о приостановке операций 
клиента на срок до 10 дней в случае подозрения 
в финансировании экстремистской деятельности 
или легализации денежных средств, полученных 
преступным путем. Кроме того, на обсуждении 
в Государственной Думе Федерального Собра -
ния Российской Федерации находится законопро-
ект, который предусматривает запрет на открытие 
банками счетов подросткам в возрасте от 14 до 18 
лет без согласия их законных представителей1, 
направленный против вовлечения несовершен-
нолетних в криминальное обналичивание денег. 
Предлагаемые данным законопроектом наряду с 
законопроектом № 909076-8 меры должны сфор-
мировать основу комплексного противодействия 

1 На основании Федерального закона от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации 
(отмыванию) доходов, полученных преступным путем, и финансированию терроризма».
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неправомерному обороту электронных средств 
платежа. 

В настоящее время российское законодатель-
ство напрямую не предусматривает уголовной 
ответственности за криминальную легализацию. 
Верховный Суд Российской Федерации подтвер-
дил неэффективность применения существующей 
редакции ст. 187 УК РФ в отношении подобных 
деяний [9, с. 26]. Значительная часть действий, свя-
занных с посредничеством в незаконных финан-
совых операциях, не образует самостоятельного 
состава преступления, а рассматривается как часть 
объективной стороны других преступлений, для 
совершения которых используются криминаль-
ные легализаторы [10, с. 131]. При этом высшая 
судебная инстанция акцентирует внимание на 
том, что привлечение к ответственности за крими-
нальную легализацию необходимо осуществлять 
исключительно в отношении лиц, осознанно 
получавших материальное вознаграждение за 
предоставление своих реквизитов, банковских карт 
или электронных кошельков мошенникам. Ключе-
вым признаком преступного поведения, отличаю-
щим его от действий обманутых граждан, является 
факт получения денежного вознаграждения. Лица, 
передававшие сведения безвозмездно, например по 
незнанию или под давлением, не должны привле-
каться за это к уголовной ответственности. 

Целью предлагаемых названными выше зако-
нопроектами изменений является создание много-
уровневой системы защиты, минимизирующей 
риски для потенциальных жертв и усложняющей 
реализацию мошеннических схем. Для эффектив-
ной борьбы с вовлечением граждан в посредниче-
ство при переводе и обналичивании похищенных 
денежных средств необходимо сделать их манипу-
ляции невыгодными [11, с. 41]. Системным мето-
дом противодействия должно стать наделение 
правоприменителя механизмом взыскания обна-
личенных криминальным образом похищенных 
средств не только с мошенников, но и с легализа-
торов, включая возмещение причиненного вреда 
за счет их личного имущества.

Несмотря на отмеченные положительные сто-
роны предлагаемых изменений, юристы и экспер-
ты выражают опасения относительно возможных 
рисков ошибочного применения инициируемых 

мер [12, с. 223; 13, с. 133]. Они указывают на риск 
усиления необоснованного контроля за банка-
ми, риск чрезмерного надзора за операциями их 
клиентов, риск беспочвенной негативной оценки 
клиентов как неблагонадежных (например при 
открытии новых счетов и карт) [14, с. 66; 15, с. 549]. 
Воздействие перечисленных рисков может создать 
дополнительные сложности для добросовестных 
клиентов с нестандартной финансовой активно-
стью и для клиентов с низким уровнем финан-
совой грамотности, увеличивая вероятность их 
неправомерного привлечения к ответственности.

ЗАКЛЮЧЕНИЕ
Таким образом, несмотря на все усилия по 

противодействию посредничеству в незаконных 
финансовых операциях, деятельность криминаль-
ных легализаторов в России остается довольно вы -
годной и по большей части безнаказанной. Мил-
лионы людей вовлечены в эту сферу, что подчер -
кивает необходимость внесения в законодатель-
ство изменений, направленных на усиление уго -
ловной ответственности за посредничество в не -
законных финансовых операциях, что может стать 
радикальной мерой для борьбы с данным явлени-
ем. Принятые к Федеральному закону «О нацио-
нальной платёжной системе» поправки уже сего-
дня позволяют банкам приостанавливать исполь-
зование банковских карт и других электронных 
средств платежа при обнаружении сведений о 
клиенте в базе данных ЦБ РФ, в которой аккуму-
лируется информация о неблагонадежных граж-
данах. В подозрительных случаях банк может уста -
новить лимит на переводы. Эти инструменты, хотя 
и направлены на противодействие криминальным 
легализаторам, оказываются не всегда эффектив-
ными, так как некоторые операции, такие как, на -
пример, оплата услуг теневых криптобирж, не 
привлекают к себе внимания служб безопасности 
кредитных организаций и правоохранительных ор-
ганов. Исправить ситуацию, на наш взгляд, должны 
законодательные изменения, которые ужесточат 
ответственность посредников в незаконных фи-
нансовых операциях, установят запрет на передачу 
личных финансовых документов и счетов третьим 
лицам, а также закрепят обязанность посредников 
наравне с мошенниками возмещать причиненный 
ими вред за счет собственных средств и имущества. 

1 Законопроект № 579819-8 «О внесении изменений в статью 846 части второй Гражданского кодекса Российской 
Федерации (уточнение условий заключения договора банковского счета с несовершеннолетними в возрасте от 14 до 
18 лет)» // Система обеспечения законодательной деятельности: сайт // URL: https://sozd.duma.gov.ru/bill/579819-8.
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