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Охрана половой неприкосновенности 
несовершеннолетних в сети «Интернет»: 

поиск решения проблем
Аннотация: Введение. Использование интернета для совершения преступлений 

против половой неприкосновенности несовершеннолетних является новой угрозой для 
всестороннего психического и физического развития детей. Данные преступления от-
личаются большим количеством пострадавших от одного лица, страдающего расстрой-
ством сексуального поведения. Латентный характер таких преступлений обусловливает 
необходимость научного поиска практического обеспечения эффективной правовой ох-
раны половой неприкосновенности детей в сети «Интернет» в соответствии с существую-
щими проблемами. Методы. Использованы общенаучные методы исследования (анализ, 
синтез, сравнение, обобщение); частные методы исследования (системно-структурный, 
логико-юридический) позволили всесторонне исследовать проблему половой неприкос-
новенности несовершеннолетних и способы ее решения. Метод правового прогнозирова-
ния позволил определить сферы совершенствования законодательства по решаемой про-
блеме. Результаты. Выявлена высокая общественная опасность развратных действий в 
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отношении несовершеннолетних посредством сети «Интернет», что привело к развитию 
специализированных органов защиты половой неприкосновенности детей в интернете 
в зарубежных странах, к широкому внедрению искусственного интеллекта в цифровой 
поиск запрещенного порнографического контента. В России предлагается решать иссле-
дуемую проблему совершенствованием правового регулирования надзора за лицами, 
осужденными за нарушения половой неприкосновенности детей, посредством системы 
«Безопасный город», а также ограничением общего доступа к сети «Интернет» несовер-
шеннолетних до возраста 14 лет.

Ключевые слова: половая неприкосновенность, несовершеннолетние, профилактика 
преступлений, детская порнография, интернет, насилие, защита
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Protection of sexual inviolability of minors 
on the Internet: searching for problems solution

Abstract: Introduction. The use of the Internet in committing offences against the sexual 
inviolability of minors is an emerging threat to their full mental and physical development. These 
crimes are characterised by a large number of victims suffering from a single person with a sexual 
behaviour disorder. The latent nature of such offences determines the scientific search for the 
practical ensuring of effective legal protection of minor's sexual inviolability on the Internet in line 
with the existing problems. Methods. General scientific methods of research (analysis, synthesis, 
comparison, generalisation) were used; private methods of research (system-structural, logical-
legal) made it possible to comprehensively study the problem of sexual inviolability of minors and 
ways of its solution. The method of legal forecasting revealed the areas of legislative development 
on the problem to be solved. Results. The high social danger of indecent acts against minors 
online was revealed. This led to the development of specialised bodies for the protection of sexual 
inviolability of minors on the Internet in foreign countries, to the widespread introduction of 
artificial intelligence in the digital search for prohibited pornographic content. The author proposes 
to solve the problem under consideration in Russia by improving the legal regulation of supervision 
of persons convicted for violations of the sexual inviolability of minors through the “Safe City” 
system, as well as by restricting general access to the Internet for minors under the age of 14.
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Введение
Стремительно развивающиеся цифровые общественные отношения приводят к наруше-

ниям охраны половой неприкосновенности несовершеннолетних и их права на психическое 
и физическое развитие [1, с. 327], что делает актуальным исследование данной проблемы.  
В интернете детям дошкольного возраста (от 3до 7 лет), младшего школьного (от 7 до 12 лет), 
среднего школьного (от 12 до 14 лет) доступна информация сексуального и порнографиче-
ского характера, которую ребенок не может осознать. Школьные психологи, родители обсу-
ждают с детьми вопросы их половой неприкосновенности, но результаты этой работы ма-
лоэффективны, поскольку дети часто не понимают, какие действия сексуального характера 
являются преступными по отношению к ним. 

Обеспечение половой неприкосновенности детей в интернете – сложная задача 
для национального права. Интернет стал средством сексуальной эксплуатации и наси-
лия над детьми, одной из причин которой является бесконтрольное его использование  
несовершеннолетними.

По данным опроса компании «Лаборатория Касперского», проведенного в 2022 году, 
в России 88 % детей в возрасте от 7 до 10 лет имеют собственный мобильный телефон или 
планшет, обеспечивающие им доступ в интернет. Используют интернет для игр 74 % де-
тей, для просмотра фото и видео – 71 %, для коммуникаций и общения с друзьями – 68 %.  
При этом большинство родителей не контролируют пребывание ребенка в интернете по при-
чине своей технической безграмотности. Вовлеченность детей в цифровую коммуникационную 
среду (социальные сети) высока: 58 % школьников общаются в «ВКонтакте», 53 % просма-
тривают ролики в YouTube, 47 % – видео в TikTok. И такой факт: 52 % школьников общаются 
с одноклассниками в чатах, о которых не осведомлены их учителя или родители1. 

Следствием бесконтрольного пользования интернетом являются нарушения половой 
неприкосновенности детей путем онлайн-общения. Особое беспокойство вызывает то,  
что нарушается половая неприкосновенность даже малолетних в возрасте 7–10 лет, по-
скольку они не в состоянии понимать угроз преступных по отношению к ним действий, 
которыми являются [2, с. 615]:

– вовлечение детей в демонстрацию обнаженного тела с последующим выкладыванием 
фото- и видеоматериалов в интернет;

– вербовка детей в порноиндустрию с помощью заманивания в веб-студии и соверше-
ния в отношении них преступных действий, в т. ч. в онлайн-режиме;

– вовлечение детей в «детский секс-туризм» (установлены внутренние и внешние его случаи). 
Основными факторами нарушений половой неприкосновенности являются: большое 

количество информации порнографического характера в интернете; отсутствие требова-
ний идентификации личности при регистрации в социальных сетях и возможность ано-
нимного выхода в сеть; недостаточный уровень мониторинга цифрового пространства 
на предмет выявления лиц и сообществ, нарушающих половую неприкосновенность детей; 
отсутствие родительского контроля за деятельностью ребенка в интернете [3, с. 110].

Высокая вовлеченность детей в бесконтрольный интернет требует поиска эффективных спо-
собов охраны половой неприкосновенности несовершеннолетних в цифровом пространстве.

Методы 
Использовались методы анализа, синтеза, сравнения, обобщения научных материалов. 

Системно-структурный и логико-юридический методы позволили всесторонне исследовать 
проблему половой неприкосновенности несовершеннолетних, соотнести выявленные про-
блемы с положениями российского законодательства. Метод правового прогнозирования 
позволил определить сферы совершенствования законодательства в исследуемой сфере.

1 «Лаборатория Касперского» изучила вовлечённость российских детей в мир соцсетей и гаджетов // 3ДНьюс : элек-
тронное издание. – URL: https://3dnews.ru/1072187/laboratoriya-kasperskogo-izuchila-vovlechennost-rossiyskih-detey-v-mir-
sotssetey-i-gadgetov (дата обращения: 04.03.2024).
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Результаты 
Статистических данных о сексуальных преступлениях в отношении несовершеннолет-

них, совершенных с помощью интернета, в России нет, однако, как и во всем мире, отмеча-
ется рост распространения детской порнографии, являющейся наглядным подтверждени-
ем совершения в отношении детей преступных действий. 

Исследование запрещенного контента только на одном сайте сети “Darknet”, распро-
страняющем порнографию, выявило быстрый рост количества пользователей (посетителей, 
в т. ч. постоянных) сайта, число которых за несколько месяцев достигло 882 381 человека. 
Запрещенный контент в данном сегменте сети постоянно размещали 8 408 пользователей, 
а более половины от общего числа активно комментировали такой контент. Тем для обсу-
ждения на форуме было 34 485, из них 15 850 имели запрещенное содержание с несовершен-
нолетними, а 311 включали в себя запрещенную информацию с детьми до 3 лет [4, с. 221]. 
Приведенная статистика указывает на рост преступности в отношении сексуальной непри-
косновенности несовершеннолетних в России.

Судебные процессы и судебные решения по развращению и насилию несовершенно-
летних закрытые. Специфику вовлечения несовершеннолетних в сексуальные развратные 
действия можно проследить по материалам средств массовой информации, освещающим 
случаи привлечения лиц с нетрадиционной сексуальной направленностью к уголовной от-
ветственности за преступления в отношении половой неприкосновенности несовершенно-
летних посредством сети «Интернет». 

Преступники чаще всего знакомятся с жертвами в социальных сетях и мессенджерах 
(WhatsApp, Viber, Telegram) под вымышленными детскими именами, т. к. дети часто остав-
ляют свой телефон открытым для других пользователей в социальных сетях. Например, 
33-летний мужчина, проживающий в Республике Татарстан, совершил развратные дейст-
вия через платформы общения в отношении 56 детей, из которых 5 мальчиков и 51 девочка. 
Он представлялся детям 11-летним мальчиком и 14-летней девочкой, а завоевав их дове-
рие, убеждал несовершеннолетних снимать себя на фото- и видеокамеру в непристойном 
виде. Обладая такими материалами, он шантажировал детей и требовал личной встречи. 
В отношении четырех девочек в возрасте 10–13 лет он совершал действия сексуального 
характера, встречаясь с потерпевшими в гараже или у них дома в отсутствие родителей. 
В отношении одной из девочек установлены три случая действий сексуального характера. 
Следствием было установлено еще 30 попыток таких знакомств, на которые дети не отреа-
гировали. Мужчина в 2018 году был осужден на срок 19 лет лишения свободы2.

В июле 2023 года мужчина из Костромы был осужден на 14 лет колонии строго режима 
за развратные действия в отношении 67 девочек в возрасте от 10 до 15 лет, проживающих  
в различных субъектах Российской Федерации. Переписку в социальных сетях он не уда-
лял, накопив в течение пяти лет огромное количество фото- и видеоматериалов порногра-
фического характера несовершеннолетних. Мужчина был зарегистрирован в социальной 
сети как несовершеннолетняя девочка3. 

В 2021 году житель города Читы признан виновным в развратных действиях в отноше-
нии 6 девочек в возрасте 11–14 лет с использованием интернета и за совершение насильст-
венных действий в отношении лица, не достигшего возраста 16 лет4.

Из материалов следует, что данные факты раскрываются родственниками потерпевших 
случайно, когда они неожиданно становятся свидетелями фото- и видеосъемок, что явля-
ется поводом проверки социальных сетей ребенка и обращения в полицию. Сексуальные 

2 Молчание ребят // РИА-новости : сетевое издание. – URL: https://ria.ru/20171129/1509785749.html (дата обращения: 
03.03.2024).

3 Интернет-педофил из Костромы отправится в колонию за развращение 67 девочек-подростков // Государственная 
телевизионная и радиовещательная компания «Кострома» : сетевое издание. – URL: https://gtrk-kostroma.ru/news/internet-
pedofil-iz-kostromy-otpravitsya-v-koloniyu-za-sovrashchenie-67-devochek-podrostkov/ (дата обращения: 03.03.2024).

4 Развратил 7 девочек «ВКонтакте» // Чита.РУ : сетевое издание. – URL: https://www.chita.ru/text/incidents/2022/04/20 
/71270546/ (дата обращения: 03.03.2024).
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преступления в отношении детей носят латентный характер. Родители могут даже не по-
дозревать, что происходит с ребенком, т. к. онлайн-преступник запугивает жертву обна-
родованием сексуально-порнографического контента среди одноклассников и знакомых,  
а родительский контроль виртуальных контактов малоэффективен в связи с тем, что дети 
разбираются в цифровых технологиях гораздо лучше родителей. 

Родители могут умалчивать об известных им фактах нарушения половой неприкосно-
венности детей, что часто провоцирует дальнейшие нарушения. По этой причине в США 
закон обязывает всех, кому известны факты совершения в отношении детей преступных 
действий, сообщить о таковых в правоохранительные органы, иначе они будут привлечены 
к уголовной ответственности [5, с. 1011].

Интернет-знакомства с детьми людей, имеющих сексуальные пристрастия к несовер-
шеннолетним, направлены на установление доверительных контактов, мест их проживания 
и обучения, что заканчивается совершением в отношении детей преступлений сексуального 
характера. Часто выросшие жертвы совершают подобные сексуальные преступления ввиду 
развития у них девиантного поведения, что порождает преступность и такие преступления. 

М. А. Львова-Белова, Уполномоченный при Президенте Российской Федерации по пра-
вам ребенка, в своем докладе за 2022 год обращает внимание на стабильно высокую ста-
тистику преступлений в отношении половой неприкосновенности несовершеннолетних:  
в 2021 году – 16 458 пострадавших, в 2022 –16 873 человека5.

Особое беспокойство вызывает тот факт, что одно лицо совершает преступления в от-
ношении нескольких несовершеннолетних.

По данным Главного информационного аналитического центра МВД России, рецидивы 
преступлений в отношении половой неприкосновенности несовершеннолетних имеют ста-
бильно высокий характер: в 2021 году – 3 267 рецидивов, в 2020 – 2 882. При этом в 2021 году 
у 1 486 лиц из 3 267 судимость за предыдущее преступление не была погашена и они нахо-
дились под административным надзором в порядке6, определенном Федеральным законом 
от 6 апреля 2011 г. № 64-ФЗ «Об административном надзоре за лицами, освобожденными 
из мест лишения свободы»7, что указывает на недостаточно эффективную профилактику 
рецидивов преступлений сексуального характера в отношении детей. Стабильно большое 
количество таких преступлений требует развития правового регулирования, направленного 
на их предупреждение.

В. В. Колбасин предлагает внедрить систему надзора за лицами, которые ранее были 
осуждены за преступления в отношении половой неприкосновенности несовершенно-
летних, а именно: отслеживать IP-адреса их устройств в сети «Интернет», а также создать 
специализированное подразделение в МВД России по выявлению и предотвращению на-
рушений в этой сфере. Такие подразделения уже организуются за рубежом. В Германии от-
деление полиции «Берг» (370 сотрудников), образованное в 2019 году, ежедневно отбирает 
фото- и видеоматериалы несовершеннолетних, носящие запрещенный характер, и устанав-
ливает первоисточник. Результатом их деятельности в 2020 году стало раскрытие группи-
ровки педофилов из 300 человек, которые в интернете обменивались опытом, планировали 
групповой секс с детьми [6, с. 43]. 

В Великобритании в 2006 году в Национальном агентстве по борьбе с преступностью 
также был создан специализированный отдел по онлайн-защите детей от эксплуатации 
(The Child Exploitation and Online Protection Command), который выявляет и предупреждает 

5 Доклад о деятельности Уполномоченного при Президенте Российской Федерации по правам ребенка за 2022 год  
// Уполномоченный при Президенте Российской Федерации по правам ребенка :  [официальный сайт]. – URL: https://deti.
gov.ru/Deyatelnost/documents/245 (дата обращения: 04.03.2024).

6 Доклад о деятельности Уполномоченного при Президенте Российской Федерации по правам ребенка за 2021 год  
// Уполномоченный при Президенте Российской Федерации по правам ребенка :  [официальный сайт]. – URL: https://deti.
gov.ru/Deyatelnost/documents/202 (дата обращения: 04.03.2024).

7  Об административном надзоре за лицами, освобождёнными из мест лишения свободы: Федеральный закон от  
6 апреля 2011 г. № 64-ФЗ (ред. от 13.06.2023) // Собрание законодательства Российской Федерации (далее – СЗ РФ). – 
2011. – № 15. – Ст. 2037.
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национальные и международные преступления в отношении несовершеннолетних: произ-
водство, распространение, просмотр материалов о жестоком обращении с детьми8. 

Предложение В. В. Колбасина не отличается рационализмом. В связи с ежедневным 
увеличением числа пользователей системы «Интернет» во всем мире уже наблюдается не-
хватка индивидуальных IP-адресов. Все чаще стал использоваться единый IP-адрес провай-
дера сети для нескольких компьютеров внутри одной организации у работодателей, а также 
единый IP-адрес физических лиц, проживающих в одном многоквартирном доме. IP-адрес 
не позволяет идентифицировать персональный компьютер и пользователя. 

MAC-адрес идентифицирует персональное устройство среди миллионов других в ин-
тернете, однако его нельзя использовать для определения личности, вышедшей в интер-
нет. При судебном разбирательстве, определяющем пользователя сети «Интернет», IP-адрес  
и MAC-адрес могут быть приняты судом в совокупности с другими доказательствами, 
идентифицирующими пользователя сети «Интернет», совершившего преступные действия 
в отношении несовершеннолетних [7, с. 86], с чем трудно не согласиться.

С одного персонального компьютера в информационную сеть могут выходить несколь-
ко пользователей, например, членов семьи. Кроме того, MAC-адрес не входит в систему 
обязательного учета, т. е., покупая персональный компьютер, у покупателя и продавца нет 
обязанности поставить его на учет в какой-либо орган и закрепить за ним определенного 
пользователя. В связи с этим банки идентифицируют пользователей по логину и паролю, 
как и органы государственной власти (налоговая служба, министерство здравоохранения, 
министерство образования). 

Создание специализированного подразделения полиции, занимающегося выявлением 
и профилактикой противоправных посягательств на половую неприкосновенность несо-
вершеннолетних, соответствует зарубежной практике, показавшей свою эффективность. 

Следует заметить, что во исполнение приказа МВД России от 29 декабря 2022 г. № 1110 9 
в 2023 году в субъектах Российской Федерации в территориальной структуре Министерст-
ва внутренних дел Российской Федерации организованы отделы по борьбе с противоправ-
ным использованием информационно-коммуникационных технологий (ОБК). Например, 
в Главном управлении МВД России по Саратовской области подразделение ОКБ включает 
по штату 18 сотрудников. К сожалению, сотрудники ОБК не могут эффективно обеспечить 
защиту детей от сексуального домогательства и растления с применением IT-технологий 
из-за большого объема выполняемых задач, направленных на предупреждение, выявление, 
пресечение и раскрытие преступлений и иных правонарушений с применением IT-техно-
логий в различных сферах общества; анализ данных, содержащихся в системе «Интернет»,  
в целях выявления запрещенного контента и противодействия преступности, в т. ч. на пре-
дупреждение мошенничества в сфере имущества граждан, раскрытие хищений банковских 
вкладов, хакерских атак на органы государственной власти. 

Н. А. Голованова отмечает в законодательстве зарубежных стран усиление ответст-
венности за нарушения половой онлайн-безопасности несовершеннолетних (за онлайн-
общение с ребенком с последующей встречей, за онлайн-разговоры на сексуальные темы,  
за онлайн-демонстрацию порнографии детям, за навязывание сексуального поведения).  
В Шотландии Закон о жестоком поведении и сексуальном насилии10 от 2016 года ввел уго-
ловную ответственность за публикацию и угрозу публикации фото- и видеоматериалов че-
ловека в интимной ситуации. В Великобритании в 2015 году введена уголовная ответствен-
ность за «сексуальный груминг» детей в интернете, под которым понимается незаконная 

8  CEOP – Child Exploitation and Online Protection Command. – URL: https://www.stocktoninformationdirectory.org 
/article/12120/CEOP-Child-Exploitation-and-Online-Protection-Command (дата обращения: 04.03.2024).

9 Об утверждении Положения об Управлении по организации борьбы с противоправным использованием инфор-
мационно-коммуникационных технологий Министерства внутренних дел Российской Федерации : приказ МВД России от 
29 декабря 2022 г. № 1110 // Справочно-правовая система «Консультант» (далее – СПС «Консультант»). – URL: https://www.
consultant.ru/document/cons_doc_LAW_439373/1ed25cd98138eb129996818fe8e19b784078aa6a/ (дата обращения: 04.03.2024).

10 Abusive Behaviour and Sexual Harm (Scotland) Act 2016. – URL:  legislation.gov.uk (дата обращения: 04.03.2024).
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дружба с целью вступления в сексуальные отношения, а также за распространение «спра-
вочника педофила» – информационных рекомендаций по совращению и сексуальному  
насилию детей [8, с. 52]. 

В Канаде в Уголовный кодекс введен ряд статей, запрещающих непосредственную или 
косвенную сексуальную эксплуатацию несовершеннолетних: заманивание ребенка в сек-
суальную переписку (ст. 153, 155); запрет изготовления, хранения, распространения, прос-
мотра детской порнографии (ст. 163.1). Признано отягощающим обстоятельством занятие 
скотоложством в присутствии детей (ст. 160)11.

Статья 242 Уголовного кодекса Российской Федерации12 (далее – УК РФ) запрещает из-
готовление порнографической продукции в целях распространения и публичной демон-
страции, а также вовлечение несовершеннолетних в оборот порнографической продукции. 
Статья 2421 УК РФ запрещает изготовление и оборот материалов и предметов с порногра-
фическими изображениями несовершеннолетних, а ст. 2422 – фото-, кино- и видеосъемку 
несовершеннолетнего в целях изготовления, распространения порнографических матери-
алов или предметов, а также привлечение несовершеннолетнего в качестве исполнителя 
для участия в зрелищном мероприятии порнографического характера, совершаемое лицом, 
достигшим возраста 18 лет. 

Таким образом, УК РФ не запрещает просмотр детской порнографии, ее хранение для 
личного просмотра, что является существенным недостатком российского законодательст-
ва. Необходимость запрета данных действий обоснована тем, что просмотр детской пор-
нографической продукции провоцирует развитие интереса к таковым действиям. Частное 
хранение детской порнографии не гарантирует ее недоступность для просмотра детьми  
в отсутствие взрослых, что может привести к формированию интереса таковых действий  
в отношении себя, т. к. детям свойственно поведенческое подражание. 

За распространение информации, пропагандирующей педофилию или интерес к ней 
через интернет, но без признаков состава преступления, предусмотрена административ-
ная ответственность согласно п. 2 ст. 6.21.1. Кодекса Российской Федерации об админи-
стративных правонарушениях13 в форме штрафа от 400 до 800 тыс. рублей для физических 
лиц, от 800 тыс. до 2 млн рублей для должностных лиц, от 4 до 10 млн рублей либо адми-
нистративное приостановление деятельности на срок до 90 суток – для юридических лиц. 
Для иностранных граждан и лиц без гражданства предусмотрены более высокие штрафы  
с обязательным выдворением за пределы Российской Федерации. Однако судебная практи-
ка по данной статье отсутствует с момента введения ее в действие с декабря 2022 года, веро-
ятно, ввиду того, что трудно установить лицо, распространяющее подобную информацию. 
Чаще всего при обнаружении такой запрещенной информации в интернете она признается 
по решению суда причиняющей вред здоровью и развитию детей и подлежит блокировке 
Федеральной службой по надзору в сфере связи, информационных технологий и массовых 
коммуникаций (Роскомнадзором)14.

Важным в профилактике преступных действий в отношении несовершеннолетних  
в режиме онлайн является введение информационного контроля над контентом со стороны 
провайдеров интернета и IT-компаний. Блокировка сексуального контента, порнографии 
провайдером Google и корпорацией Microsoft за год позволяет сократить распространение 
таковой информации на 67 %. Канадским центром защиты детей в 2017 году разработан  

11 Criminal Code R.S.C., 1985. – URL: https://laws-lois.justice.gc.ca/eng/acts/c-46/FullText.html (дата обращения: 04.03.2024).
12 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ (ред. от 14.02.2024) // СЗ РФ. – 1996. – № 25. – 

Ст. 2954.
13 Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ (ред. от 

25.12.2023) // СЗ РФ. – 2002. – № 1 (ч. 1). – Ст. 1.
14 О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций (вместе 

с «Положением о Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуни-
каций») : постановление Правительства Российской Федерации от 16 марта 2009 г. № 228 (ред. от 16.11.2023) // СЗ РФ. –  
2009. – № 12. – Ст. 1431.
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и внедрен в действие веб-робот Arachnid для обнаружения и предупреждения распро-
странения изображений сексуального насилия над детьми в интернет. С 2017 по 2019 гг.  
им было проанализировано более 13 млн изображений, в результате чего провайдерам 
были отправлены уведомления с просьбой удалить 4,7 млн материалов о сексуальном на-
силии над детьми. При этом в 85 % случаях полиция не смогла установить личность потер-
певших детей [9, с. 431].

Несомненно, роль IT-компаний и интернет-сервисов по цифровому контролю за рас-
пространением запрещенной информации в постиндустриальном обществе велика. США 
и Китай доминируют в обороте цифровой информации, т. к. государственная поддержка 
IT-компаний позволила вырастить IT-гигантов, обеспечивающих хранение, распростране-
ние информации и способных обеспечить ее контроль. 

Китайские компании (IT-гиганты) обеспечивают «чистоту киберпространства» в соот-
ветствии с национальными ценностями, ограничивают массовые цифровые развлечения, 
поскольку государство обеспокоено, что молодежь таким образом утратит здоровье, куль-
туру, способность к саморазвитию. Стоит согласиться с данной политикой, т. к. бескон-
трольное распространение цифровой информации, приводящее к искаженному восприя-
тию национальных ценностей, способно разрушить государство посредством пропаганды 
чуждой идеологии. 

С целью защиты несовершеннолетних от вредного и опасного контента в Китае дети 
до 14 лет могут проводить в социальной сети “Douyin” (аналог TikTok) не более 40 минут  
в день и только с 6 до 22 часов, а играть в видеоигры не больше трех часов в неделю и только 
по будним дням [10, с. 86]. Ограничение времени препровождения несовершеннолетних 
в сети «Интернет» является и способом профилактики сексуального груминга. При этом 
идентификацию дети проходят через кодовое подтверждение, приходящее на мобильный 
телефон, который привязан к удостоверению личности, с дальнейшим сканированием лица 
и сопоставлением его с базой данных лиц и имен жителей КНР. 

Неэффективность регулятивно-охранительных механизмов в интернет-пространст-
ве ставит перед государством новые задачи – формирование новых правовых механизмов 
контроля за деятельностью граждан в интернет-среде, а также введение санкций для нару-
шителей электронного правопорядка [11, с. 154]. Новые механизмы контроля за деятель-
ностью граждан в интернете, несомненно, нужны, но следует указать на ряд сложностей  
их введения.

Внедрение идентификации граждан при нахождении в цифровом пространстве неод-
нократно обсуждалось как законодательная инициатива в России, что позволило бы макси-
мально быстро установить преступников, занимающихся детским сексуальным грумингом. 
Однако ввиду того, что оснащение цифровых устройств камерами, считывающими лицо  
в режиме реального времени и отвергающими идентификацию по фотографии – весьма 
дорогостоящая модернизация цифровых устройств, а также из-за низкой платежеспособ-
ности российского населения идентификация личности в интернете данным способом 
невозможна. Доступ к сети «Интернет» является базовым правом в постиндустриальном 
обществе, а идентификация граждан, способных приобрести технически сложный товар 
для выхода в сеть, приведет к нарушению конституционного права граждан на информа-
цию. Идентификация личности по фотографии не целесообразна, поскольку большинст-
во граждан их предоставляет в социальных сетях (в открытом доступе), а идентификация  
по паспортным данным может способствовать хищению важных персональных данных.

Технократические абсолютные запреты порнографического контента в нормативно-
правовых актах также малоэффективны, так как цифровое пространство России контр-
олируется транснациональными цифровыми гигантами, что требует институционального 
ограничения детской порнографии путем актуализации гражданской позиции населения 
и различных организаций, а также путем проведения целенаправленной долгосрочной 
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политики государства, направленной на формирование цифровой безопасной культуры 
поведения граждан в интернете, на распространение в нем цифровой информации, соот-
ветствующей идеологическим, нравственным и ценностным установкам. 

Примером взаимодействия крупных российских IT-компаний и провайдеров яв-
ляется добровольное создание в 2022 году Альянса по защите детей в цифровой среде 
(далее – Альянс), в который вошли: «Газпром-медиа холдинг», «Лаборатория Касперского», 
«Мегафон», «МТС», «Яндекс», «Ростелеком» и другие компании, добровольно обязавшие-
ся удалять запрещенный контент порнографического характера, совершенствовать меры  
по защите несовершеннолетних в интернете. Данная инициатива представителей компа-
нии «Лаборатория Касперского» была поддержана Президентом Российской Федерации  
В. В. Путиным, который участвовал в видеоконференции при подписании договора Альян-
са. Кроме того, в 2022 году Главный радиочастотный центр (ГРЧЦ), подведомственный  
Роскомнадзору, запустил интеллектуальную систему автоматического поиска противо-
правного контента «Окулус» в фото- и видеоизображениях интернета, что позволило  
в тысячу раз увеличить эффективность работы. Ранее сотрудники ГРЧЦ вручную анализи-
ровали около 100 изображений и столько же видеоматериалов в сутки, а запуск «Окулуса» 
позволил анализировать 200 тыс. изображений в сутки, выявляя большее количество мате-
риалов, содержащих порнографию, педофилию, призывы к нетрадиционным сексуальным 
отношениям, к смене пола, к самоубийству [12, с. 98].

Следует отметить, что в соответствии с ч. 2 ст. 9 Конвенции о преступности в сфе-
ре компьютерной информации15 (Россия не участвует) термин «детская порнография» 
включает в себя: 

1) участие несовершеннолетнего лица в откровенных сексуальных действиях; 
2)  участие лица, кажущегося несовершеннолетним, в откровенных сексуальных 

действиях; 
3) реалистические изображения несовершеннолетнего лица, участвующего в откровен-

ных сексуальных действиях. 
Следовательно, поиск запрещенной информации необходимо осуществлять по 

данным трем направлениям с дальнейшей ее блокировкой Роскомнадзором с целью 
профилактики развития интереса к таковым сексуальным практикам, роста числа лиц  
с нетрадиционной сексуальной ориентацией, а также с целью охраны сексуального и ре-
продуктивного здоровья граждан. 

Вместе с тем, несмотря на проведение блокировки детской порнографии Роскомнад-
зором, количество запрещенной информации в интернете, способствующей развращению  
и втягиванию несовершеннолетних в сексуальные отношения, остается достаточно боль-
шим. Кроме того, Роскомнадзор может блокировать только сайты с «российским» IP-адре-
сом или запрещенную информацию, хранящуюся на российских серверах, поэтому возмо-
жен дальнейший просмотр подобной информации, хранящейся на серверах зарубежных 
стран. Блокировку информации, произведенной Роскомнадзором, можно обойти через 
виртуальную частную сеть VPN, которая обеспечивает выход в интернет не от имени кон-
кретного пользователя сети, а от имени этой виртуальной частной сети, делая недоступной 
информацию о пользователе и его местонахождении. 

Неоднократно детские омбудсмены выступали с предложением ввести уголовную от-
ветственность за хранение и просмотр детской порнографии. Однако здесь следует учесть 
то, что современные технические возможности позволяют войти в цифровое устройство 
другого человека дистанционно, а с помощью хакерских программ закачать запрещенный 
контент в цифровое устройство людей, которые могут быть впоследствии привлечены  

15  Конвенция о преступности в сфере компьютерной информации № 185 (Заключена в г. Будапеште 23.11.2001)  
(с изм. от 28.01.2003) // СПС «Консультант»). – URL: https://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=INT&n= 
13526#TVj4GTUe2XETOeZv (дата обращения: 04.03.2024).
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к ответственности за действия, которые они не совершали. При этом мы не исключаем 
необходимость запрета хранения детской порнографии на внешних носителях. Считаем,  
что уголовную ответственность за просмотр детской порнографии в интернете установить 
невозможно в виду отсутствия в России системы учета персонального выхода или системы 
идентификации личности в сети «Интернет». 

В 2022 году в Государственную Думу Российской Федерации вносился законопроект 
о дополнениях в Федеральный закон № 64-ФЗ «Об административном надзоре за лицами, 
освобожденными из мест лишения свободы»16, согласно которому предлагалось установле-
ние бессрочного административного надзора с применением средств электронного слеже-
ния (электронных браслетов системы глобального позиционирования GPS или ГЛОНАСС) 
в отношении лиц (независимо от их возраста), совершивших преступление против половой 
неприкосновенности несовершеннолетнего, не достигшего четырнадцатилетнего возраста, 
и страдающих расстройством сексуального предпочтения (педофилией), не исключающим 
вменяемости17.

Законопроект был отклонен из-за противоречий в отношении сроков административ-
ного надзора, т. к. обязательным условием установления административного надзора яв-
ляется наличие неснятой или непогашенной судимости за преступления. Осуществление 
административного надзора в иных условиях законом не допускается. Административный 
надзор можно осуществлять за лицами не более трех лет, что не исключает возможности 
совершения ими преступлений в отношении половой неприкосновенности несовершенно-
летних в дальнейшем. 

Разделяем точку зрения, что более эффективным и целесообразным методом профи-
лактики рассматриваемых преступлений является работа системы «Безопасный город», 
если к ней добавить сбор изображений лиц, осужденных за сексуальные преступления  
в отношении детей, что позволит обеспечить контроль их приближения к социальной  
инфраструктуре для детей [13, с. 107].

Изображение лица человека относится к биометрическим данным, как и геномные дан-
ные человека. В соответствии со ст. 7, 12 Федерального закона «О государственной геном-
ной регистрации в Российской Федерации»18 лица, осужденные и отбывающие наказание 
в виде лишения свободы за совершение преступлений, в обязательном порядке подлежат 
геномной регистрации до дня их смерти или при достижении ими 100-летнего возраста. 
Удаление из базы биометрических геномных данных осужденных за преступления возмож-
но только при их реабилитации (установлении факта незаконного или необоснованного 
уголовного преследования). Следовательно, с целью защиты прав несовершеннолетних  
и профилактики преступлений в отношении детей необходимо предусмотреть регистра-
цию изображений осужденных лиц за совершение преступлений в отношении половой 
неприкосновенности несовершеннолетних в системе «Безопасный город», т. к. сбор био-
метрических данных без согласия лиц, осужденных и отбывающих наказание за соверше-
ние преступлений, уже осуществляется с целью защиты прав других, что соответствует ч. 3  
ст. 55 Конституции Российской Федерации19.

Профилактика рецидивов преступлений против половой неприкосновенности несо-
вершеннолетних – важная задача в системе охраны прав детей, с целью достижения кото-
рой в США, Великобритании, Испании генерируется общедоступная информационная база 

16 СЗ РФ. – 2011.– № 15. – Ст. 2037.
17 Проект федерального закона № 102847-8 «О внесении изменений в Федеральный закон «Об административном 

надзоре за лицами, освобожденными из мест лишения свободы» // Государственная Дума Федерального Собрания Рос-
сийской Федерации : Система обеспечения законодательной деятельности : [официальный сайт]. – URL: https://sozd.duma.
gov.ru/bill/102847-8 (дата обращения: 03.03.2024).

18  О государственной геномной регистрации в Российской Федерации: Федеральный закон от 3 декабря 2008 г.  
№ 242-ФЗ (ред. от 06.02.2023) // СЗ РФ. – 2008. – № 49. – Ст. 5740.

19 Конституция Российской Федерации (принята всенародным голосованием 12.12.1993 с изм., одобренными в ходе 
общероссийского голосования 01.07.2020) // Официальный интернет-портал правовой информации. – URL: http://pravo.
gov.ru (дата обращения: 04.03.2024).
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данных лиц, страдающих расстройством сексуального предпочтения (педофилией) и име-
ющих или ранее имевших судимость за совершение преступлений сексуального характера 
в отношении несовершеннолетних. Формирование такой базы в России могло бы способст-
вовать профилактике рассматриваемой категории преступлений [14, с. 81].

Необходимо привлекать к решению проблемы нарушения половой неприкосновен-
ности детей общественные организации. В России зарегистрирована единственная неком-
мерческая организация «Сдай педофила», выполняющая работу по правовой и психоло-
гической поддержке несовершеннолетних жертв домогательства и насилия. Обратиться  
в организацию можно через социальную страницу «ВКонтакте», мессенджер «Телеграм»,  
а также через «горячую линию». Организация на общественных началах занимается сбо-
ром информации о деятельности педофилов в интернете. В результате чего была обнару-
жена их группировка из различных субъектов России, обменивающихся порнографией  
с участием детей на сайте «Феликс». Были выяснены места их жительства, работы, факты 
похищения детей из детского дома Украины в возрасте 10–13 лет и продажи в сексуальное 
рабство и в порноиндустрию. Педофилы организовывали встречи друг с другом в городах, 
где они не проживают, с целью совращения малолетних путем заманивания их в арендован-
ные квартиры. Были привлечены 66 педофилов к уголовной ответственности с отбыванием 
наказания в местах лишения свободы; более 100 человек к иным видам ответственности  
за распространение детской порнографии в интернете, закрыто 115 русскоязычных сайтов  
и форумов, где общались между собой педофилы. Глава группировки, проживающий  
в Саратовской области, был привлечен к лишению свободы на 6,5 лет с отбыванием на-
казания в колонии строгого режима20. Деятельность данной общественной организации 
единична, но активная гражданская позиция может быть весьма эффективной в противо-
действии преступлениям против половой неприкосновенности несовершеннолетних. 

В системе профилактики преступлений не следует забывать о необходимости про-
ведения разъяснительной работы с несовершеннолетними и их родителями о рисках во-
влечения детей в противоправные действия в интернет-пространстве. Разъяснительная 
работа должна формировать практические навыки поведения детей в экстремальных ситу-
ациях [15, с. 254]. Кроме того, информирование о рисках нарушения половой неприкосно-
венности детей обеспечивает свободу их сексуального поведения в осознанном возрасте,  
без принуждения и дискриминации.

Заключение 
Исследовав проблемы нарушения половой неприкосновенности несовершеннолет-

них в интернете, можно сделать вывод о сложности их решения. Дистанционные формы 
сексуальных коммуникаций позволяют одному лицу развращать большое количество  
несовершеннолетних, осуществлять на них длительное деструктивное психологическое 
воздействие с целью получения цифровой информации порнографического содержания  
и реализации своей нетрадиционной сексуальной ориентации. Предупреждение таких пре-
ступлений – очень сложная задача, стоящая перед государством, которую в настоящее вре-
мя оперативно решить невозможно, т. к. функционирование российского интернета не под-
лежит полному государственному контролю ввиду отсутствия технических возможностей. 
Однако это не означает, что работа по профилактике нарушения половой неприкосновен-
ности детей в сети Интернет должна быть исключена из деятельности правоохранительных 
органов и гражданского общества.

Важную роль в обеспечении безопасности детей и защиты их от сексуального насилия 
играют Роскомнадзор, IT-компании, провайдеры и их объединения, деятельность которых 
по блокировке детской порнографической продукции в интернете значительно сокраща-
ет число просмотров запрещенного контента, что является действенной профилактикой 
сексуального насилия над детьми. 

20 Сдай педафила! : Мониторинговый центр по выявлению опасного и запрещенного законодательством контента : 
[сайт]. – URL: https://pedofilov.net/our-achievements/ (дата обращения: 04.03.2024).
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Очевидно, что в отделах МВД России по борьбе с противоправным использовани-
ем информационно-коммуникационных технологий (ОБК) следует создать специальное 
подразделение, сотрудники которого занимались бы выявлением педофилов и распро-
странителей детской порнографии, взаимодействовали между собой в различных субъ-
ектах Российской Федерации, поскольку их цифровые группировки включают в себя 
жителей различных субъектов России. При этом сотрудники специализированного под-
разделения должны иметь специальную техническую, психологическую и коммуникатив-
ную подготовку.

Считаем необходимым и в дальнейшем совершенствовать работу по поиску и блоки-
ровке информации, содержащей детскую порнографию, с помощью цифровых программ  
на основе технологий искусственного интеллекта, а также работу по формированию актив-
ной гражданской позиции населения. Граждане должны сообщать в Роскомнадзор о нали-
чии запрещенной информации в сети «Интернет», с указанием гиперссылки на таковую, 
а в полицию – об известных им фактах насилия над детьми. Для детей в возрасте до 14 лет 
должен быть создан специализированный российский доступ в интернет, ограничиваю-
щий контент и социальные виртуальные контакты. Необходимо запретить несовершенно-
летним регистрироваться в социальных сетях до возраста 14 лет, пока личность ребенка 
практически не сформировалась, и он неспособен понять противоправные действия, 
посягающие на его сексуальную свободу. В случае выявления детской социальной страни-
цы должно выноситься предупреждение родителям, а за повторное проявление социальной 
активности малолетних в социальных сетях – административный штраф.

Необходимо совершенствование законодательства о надзоре за лицами, совершив-
шими преступления в отношении половой неприкосновенности несовершеннолетних,  
в системе «Безопасный город». Консолидированные действия органов государственной 
власти, IT-компаний, провайдеров и их объединений, общественных организаций и граждан  
позволят обеспечить профилактику таких преступлений. 
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