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АННОТАЦИЯ.  

Введение. В статье рассматриваются вопросы разработки 

криминалистической характеристики преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий, выступающей основой частной 

криминалистической методики расследования указанной категории 

преступлений. Особое внимание автора уделяется на описании структурных 

элементов криминалистической характеристики и выявлении связи между ними.  

Методы. Статья является результатом познания деятельности следователя 

по расследованию преступлений экстремистской направленности, совершаемых с 

использованием информационно-телекоммуникационных технологий. 

Использованы сведения, полученные в ходе анализа, синтеза, сравнения и 

обобщения материалов уголовных дел, решений судов, а также по итогам 
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анкетирования и интервьюирования сотрудников органов предварительного 

следствия.  

Результаты. Автором представлена структура криминалистической 

характеристики преступлений экстремистской направленности, совершаемых с 

использованием информационно-телекоммуникационных технологий. Детально 

рассмотрен каждый из элементов, выявлены однозначные взаимосвязи между 

ними в общей системе. На основании выявленных взаимосвязей между 

элементами структуры криминалистической характеристики, автором 

сформулированопонятие криминалистической характеристики преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий. Благодаря составлению и 

детальному рассмотрению криминалистической характеристики преступлений 

указанной категории, созданы условия для дальнейшей разработки частной 

криминалистической методики расследования данной категории уголовных дел. 

КЛЮЧЕВЫЕ СЛОВА. Преступления экстремистской направленности, 

совершаемые с использованием информационно-телекоммуникационных 

технологий, криминалистическая характеристика, экстремизм, экстремистские 

преступления, расследование преступлений экстремистской направленности. 
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Introduction. The article deals with the development of criminalistic 

characterization of extremist crimes committed with the use of information and 

telecommunication technologies, acting as a basis for a private criminalistic 

methodology of investigation of the specified category of crimes. The author pays 

special attention to the description of structural elements of criminalistic 

characterization and revealing the connection between them.  

Methods. The article is the result of cognition of the investigator's activity in the 

investigation of extremist crimes committed with the use of information and 

telecommunication technologies. The information obtained in the course of analysis, 

synthesis, comparison and generalization of materials of criminal cases, court decisions, 

as well as based on the results of questionnaires and interviewing of employees of 

preliminary investigation bodies was used.  

Results. The author presents the structure of the criminalistic characteristic of 

extremist crimes committed with the use of information and telecommunication 

technologies. Each of the elements is considered in detail, unambiguous 

interrelationships between them in the general system are revealed. Based on the 

identified interrelationships between the elements of the structure of criminalistic 

characterization, the author formulated the concept of criminalistic characterization of 

extremist crimes committed with the use of information and telecommunication 

technologies. Thanks to the compilation and detailed consideration of the criminalistic 

characterization of crimes of the specified category, the conditions for further 

development of private criminalistic methodology of investigation of this category of 

criminal cases have been created. 

Keywords. Crimes of extremist orientation committed with the use of 

information and telecommunication technologies, criminalistic characteristic, 

extremism, extremist crimes, investigation of crimes of extremist orientation. 

 
ВВЕДЕНИЕ 
Неотъемлемым элементом любой частной криминалистической методики 

является криминалистическая характеристика преступлений, позволяющая в 
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условиях недостатка исходной информации выдвинуть обоснованные версии, 

относительно неустановленных обстоятельств, а также, предоставляющая 

возможность восполнять информационные пробелы и, соответственно, 

осуществлять планирование расследования преступлений. 

Процесс рассмотрения элементов криминалистической характеристики 

преступлений выступает основой точечной работы по пересечению и 

дальнейшему предупреждению рассматриваемой группы противоправных деяний, 

что свидетельствует о целенаправленной деятельности правоохранительных 

органов, направленной на повышение эффективности борьбы с преступностью в 

целом. Исходя из этого, процессы разработки криминалистической 

характеристики и, в дальнейшем, частной криминалистической методики 

расследования определенной категории преступлений, должны быть обусловлены 

актуальностью и ростом уровня изучаемых общественно опасных деяний.  

Современная международная обстановка и глобальная цифровизация 

общества оказали непосредственно влияние на развитие такой группы 

противоправных деяний, как преступления экстремистской направленности, 

совершаемые с использованием информационно-телекоммуникационных 

технологий. За прошедший 2023 год более половины преступлений 

экстремистской направленности (56,0 %;всего: 751) были совершены с 

использованием сети Интернет, а общее количество преступлений 

экстремистской направленности к началу 2023 года возросло на 48,2% и 

составило 1566 фактов (в 2021 г. – 833, +42,4%, в 2022 г. – 1057, +26,9%)1. 

Несмотря на то, что в конце отчетного периода количество данной категории 

преступлений имело тенденцию к снижению, в приграничных регионах РФ, а 

также, в городах федерального значения, наблюдается рост антигосударственной 

активности. 

                                                           
1 Портал правовой статистики Генеральной прокуратуры Российской Федерации. URL: 
http://crimestat.ru/offenses_chart. 
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К преступлениям экстремистской направленности, совершаемым с 

использованием информационно-телекоммуникационных технологий следует 

отнести составы, имеющие специфичный способ совершения преступлений, а 

именно: ч. 1 ст. 148 УК РФ; п. «д» ч. 2, ч. 3 ст. 207.3 УК РФ; ч. 1.1., ч. 3 ст. 212 УК 

РФ; ч. 3 ст. 239 УК РФ; ч. 2 ст. 280 УК РФ;ч. 2 ст. 280.1 УК РФ;ст. 280.3 УК РФ;п. 

в ч. 2 ст. 280.4 УК РФ;ст. 282 УК РФ; ч. 1.1 ст. 282.1 УК РФ; ч. 1.1 ст. 282.2 УК 

РФ;ст. 282.3 УК РФ; ст. 282.4 УК РФ; ст. 354.1 УК РФ [1]. 

Данные противоправные деяния обладают повышенной степенью 

общественной опасности в виду того, что они нацелены на причинение вреда 

неопределенно широкому кругу лиц, а также, государственным органам, 

посредством использования средств массового распространения информации[2]. 

Эта категория преступлений переняла себе все характерные особенности 

противоправных действий, совершаемых в информационной среде. В этой связи, 

процесс расследования преступления указанной категории серьезно осложнен и 

требует дополнительного изучения в целях выработки частной 

криминалистической методики расследования преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий. 

МЕТОДЫ 

Методологическую основу научного исследования составили: общенаучный 

метод познания деятельности следователей по расследованию преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий; общенаучные (анализ, 

синтез, сравнение и обобщение) и эмпирические (изучение материалов уголовных 

дел, анкетирование и интервьюирование сотрудников органов предварительного 

следствия) методы. 

РЕЗУЛЬТАТЫ 

Процесс разработки универсального понятия и структуры 

криминалистической характеристики преступлений прошел длительный путь и, к 
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сожалению, так и не принес должного результата, в виду того, что качественная 

сущность преступных проявлений разнится и не позволяет выработать общий 

категориальный аппарат.  

Так, например, Л. Я. Драпкин под криминалистической характеристикой 

преступлений понимал научную категорию, где с достаточной степенью 

конкретности описаны типичные признаки и свойства события, обстановки и 

способа совершения общественно опасных деяний определенной 

классификационной группы, процесс образования и локализации доказательств, 

типологические качества личности и поведения виновных, потерпевших, а также 

особенности других элементов механизма преступления[3]. 

В свою очередь А.Ю. Румянцев, полагает, что «криминалистическая 

характеристика преступлений –это научная абстракция, содержащая данные о 

структуре и основных элементах преступления, о закономерных связях между 

ними, основанная на изучении криминальной и правоохранительной практики и 

используемая как исходная база для разработки методики расследования той или 

иной категории преступлений[4, с. 57]». 

Несмотря на различность взглядов, относительно теоретических аспектов 

криминалистической характеристики преступлений, в научной среде устоялось 

мнение, что для того, чтобы криминалистическая характеристика выполняла свои 

функции должным образом, а не просто представляла собой набор определенных 

знаний, между элементами, образующими криминалистическую характеристику 

должны быть установлены вероятностные связи и корреляционные зависимости. 

Как справедливо отмечал Н.П. Яблоков, «зацепив одно звено в этой системе 

взаимосвязей, можно вытащить наружу всю цепь. В частности, выявление 

наличия в расследуемом преступлении какого-либо элемента из взаимосвязанной 

цепочки с той или иной степенью вероятности может указать на существование 

другого, ещё не установленного элемента и определить направления и средства 

его поиска [5, с. 11-12]». 
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Учитывая, что универсальной структуры криминалистической 

характеристики не существует, для решения вопроса о рассмотрении сущности 

преступного деяния, необходимо учитывать наиболее эмпирически обоснованные 

и целесообразные признаки преступного проявления, позволяющие составить 

наиболее детальное представление об особенностях общественно опасного 

деяния, а также, установить однозначные и вероятностно-ситуационные 

зависимости между данными элементами. 

Для целей настоящего исследования, полагаем целесообразным включить в 

содержание криминалистической характеристики преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий, такие элементы как: 

1. сведения о типичной исходной информации о совершенном 

преступлении; 

2. сведения о типичном предмете преступного посягательства; 

3. сведения о типичных способах совершения преступления; 

4. информацию о типичных следах и закономерностях образования 

криминалистически значимой информации при совершения преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий; 

5. сведения о свойствах личности преступника; 

6. сведения о преступных связях виновного лица и соучастниках 

совершения преступления; 

7. сведения о типичной обстановке, в которой совершаются 

преступлений экстремистской направленности, совершаемые с использованием 

информационно-телекоммуникационных технологий. 

На наш взгляд, приведенный перечень структурных элементов достаточен 

для отражения специфики преступлений экстремистской направленности, 

совершаемых с использованием информационно-телекоммуникационных 
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технологий. Рассмотрим каждый из элементов данной криминалистической 

характеристики более подробно. 

Сведения о типичной исходной информации о совершенном 

преступлении являются первоочередным элементом криминалистической 

характеристики, выступая базисом информационной картины преступления, на 

основании которой происходит формирование следственных версий, а также 

выбор вектора расследования.  Особенность преступлений данной категории 

заключается в том, что информация о факте совершения деяния становится 

известной зачастую после фактического совершения преступления, а не на этапе 

подготовки[6]. Указанный тезис подтверждается изученными нами материалами 

уголовных дел, основываясь на которых, основные источники поступления 

сведений о преступлениях экстремистской направленности, совершенных в 

цифровой среде можно условно разделить на 2 категории:  

1. рапорты об обнаружении признаков преступления, поступивших в 

результате непосредственного обнаружения органом дознания, следователем, 

прокурором или судом признаков противоправного деяния; 

2. сообщения из различных общественных и государственных 

организаций, а также, средств массовой информации. 

Следует обратить внимание, что имеется четкая взаимосвязь между 

особенностями объективной стороны преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий и источниками поступления сведений о 

исходной информации совершенного преступления. Например, в следствие того, 

что данные преступления наносят вред неопределенно большому кругу лиц, 

сведения о совершении преступления указанной категории крайне редко 

поступают в результате заявлений потерпевшего и не могут быть использованы 

для криминалистически значимых целей.  

Сведения о типичном предмете преступного посягательства выступает 

связующим элементом между личностными характеристиками преступника, 
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способом совершения преступления и типичным механизмом следообразования 

совершенного преступления. По мнению профессора Р.С. Белкина «точное 

выявление и описание связей предмета посягательства с типичным 

преступником, типичными способами совершения преступления и типичной 

следовой картиной, обстановкой совершения преступления, несомненно, будет 

служить целям раскрытия преступления[7, с. 55]».  

Специфичность преступлений экстремисткой направленности, 

совершаемых с использованием информационно-телекоммуникационных 

технологий состоит в том, что предмет преступного посягательства в данном 

случае не имеет количественных характеристик и является нематериальным. 

Предметом преступного посягательства как элемента криминалистической 

характеристики, указанной категории преступлений, выступает охраняемое 

уголовным законом закономерное функционирование государства, его 

законодательных, судебных и исполнительных органов, а также, общественных 

организаций, социальных групп и общества в целом. Нематериальность и 

глобальность предмета преступного посягательства побуждает преступника 

совершать экстремистские преступления посредством использования 

информационно-телекоммуникационных технологий, в целях массовости 

совершения противоправного деяния [8]. Преступления экстремистской 

направленности нацелены на причинение максимально объемного вреда, что 

обуславливает выбор виновным способа совершения преступления – 

использования средств массовой коммуникации. 

Сведения о типичных способах совершения преступления. Как 

отмечали авторы, способы совершения преступлений экстремистской 

направленности весьма многообразны, и все их объединяет особенность 

информационного контакта между участниками преступной группы и получение 

информации извне для каждого отдельно взятого экстремиста [9, с. 62; 

10].Анализ следственной и судебной практики позволил условно разделить 
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способы совершения преступлений экстремистской направленности на две 

группы: 

1. публичные действия, полностью содержащие в себе сущность 

объективной стороны преступления, а именно: выражение явного неуважения к 

социальной группе, распространение заведомо ложной информации, пропаганда, 

призывы к противоправной деятельности, возбуждение ненависти или вражды в 

отношении определенной социальной группы и отрицание исторически важных 

фактов.  

2. использование возможностей информационно-

телекоммуникационных технологий в целях косвенного или непосредственного 

участия в осуществлении экстремистской деятельности, включающее в себя: 

участие в деятельности запрещенной организации, склонение, вербовку, 

вовлечение в деятельность запрещенной организации и финансирование 

преступной деятельности организаций, признанных экстремистскими.  

Информация о типичных следах и закономерностях образования 

криминалистически значимой информации при совершении преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий. Устоявшаяся 

классификация следов совершенного преступления на идеальные и материальные 

может быть применима при изучении криминалистической характеристики 

вышеуказанной категории преступлений. Однако, особое, и по совместительству, 

наиболее важное место в системе следов данной категории преступлений 

занимают цифровые (электронные) следы, представляющие собой 

криминалистически значимую информацию в электронной форме [11, с. 102].  

Как отмечали Ю.В. Гаврилин и А.В. Шмонин, знание закономерностей 

образования криминалистически значимой информации в электронной форме 

позволяет эффективно решать тактические задачи, возникающие в процессе 

расследования преступлений экстремистской направленности [12]. 
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В материалах изученных уголовных дел, факт использования преступником 

электронной почты в качестве способа совершения указанной категории 

преступлений зафиксирован в 38% случаев. Данные действия отражаются в 

виртуальных следах, выражающихся в переписках по созданию и 

распространению экстремистской информации, а также, зафиксированных 

массовых адресных рассылках сообщений, дестабилизирующих корректное 

функционирование государственных органов и общественных организаций. 

Процесс использования систем мгновенного обмена сообщениями со 

сквозным шифрованием и социальных сетей как способа непосредственного или 

косвенного совершения преступлений экстремистской направленности в данное 

время используется наиболее часто, что было установлено в ходе изучения 

материалов уголовных дел, согласно которым, данный факт был установлен в 

60% случаев. Осуществление преступной деятельности с использованием данных 

кроссплатформенных цифровых систем отражается в следующих следах: 

информации о геолокации лиц, материалах переписок между пользователями, 

следах распространения запрещенной информации на площадке социальной сети 

[13]. Также, факт осуществления преступной деятельности в цифровой среде 

будет отражаться и фиксироваться в процессе работы технических устройств, 

которым были присвоены данные индивидуальные адреса [14]. 

Сведения о свойствах личности преступника. В подавляющем 

большинстве случаев (93,3%) данная категория противоправных деяний 

совершается мужчинам в возрасте от 17 до 35 лет (64%), при этом, особое место 

занимают факты совершения противоправных деяний указанной категории 

несовершеннолетними мужчинами в возрасте от 14 до 16 лет (17%). Чаще всего 

преступления указанной категории совершаются холостыми людьми (73%), 

имеющими среднее специальное (53%) или высшее образование (24%). 

Отличительной особенностью преступлений экстремистской направленности, 

совершаемых с использованием информационно-телекоммуникационных 

технологий от иных компьютерных преступлений состоит в том, что в данном 
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случае, для совершения противоправных действий, лицу достаточно бытовых 

знаний в области компьютерной техники и нет необходимости в доскональном 

изучении функционирования систем с технической точки зрения. 

Исходя из мотивационной основы совершения преступлений 

экстремистской направленности с использованием информационно-

телекоммуникационных технологий, преступников можно условно разделить на 

две большие группы: идейных и ситуационных [15].  

Сведения о преступных связях виновного лица и соучастниках 

совершения преступления выступают уникальным элементом 

криминалистической характеристики преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий. Внесение данного пункта в структуру 

криминалистической характеристики преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий обусловлено результатами изучения 

эмпирических материалов по данной категории преступлений, согласно которых, 

73% преступлений данной группы совершаются не единолично. На современном 

этапе совершение преступлений экстремистской направленности с 

использованием информационно-телекоммуникационных технологий 

представляет из себя процесс четкого взаимодействия нескольких участников, 

которые хоть и не участвуют в непосредственном совершении противоправных 

действий, но оказывают содействие в их совершении. 

Сведения о типичной обстановке, в которой совершаются 

преступлений экстремистской направленности, совершаемые с 

использованием информационно-телекоммуникационных технологий. 

Характеризуя обстановку совершения преступлений экстремистской 

направленности с использованием информационно-телекоммуникационных 

технологий, следует определиться с тем, что критерии данной категории, 
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применимые к указанной группе преступлений, можно рассмотреть с 

географической и политической точки зрения.   

С географической точки зрения данная категория преступлений чаще 

совершается в городе (91 %), чем в сельской местности (4%), по месту 

постоянного места жительства лица. Данный факт обусловлен широкой зоной 

покрытия связи и наиболее благоприятными условиями для использования 

цифровых технологий именно в городской местности. Помимо прочего, стоит 

обратить внимание на то, что важным элементом обстановки совершения 

преступлений указанной категории выступает наличие доступа в сеть Интернет, 

выступающего основным местом распространения запрещенной информации в 

преступных целях. 

Обстановка совершения преступления во многом детерминирована 

политическими и внутригосударственными проявлениями. Было установлено, что 

при росте политической напряженности, вызванной внешними факторами со 

стороны радикальных социальных групп, а также недружественных государств, 

возрастает количество преступлений экстремистской направленности в общем 

уровне преступности.  

ЗАКЛЮЧЕНИЕ 

Анализ результатов судебной и следственной практики позволил 

определить понятие криминалистической характеристики преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий, как сформулированную на 

основе изучения материалов уголовных дел, юридической и иной литературы, 

необходимую для составления криминалистической методики расследования 

преступлений экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий совокупность наиболее 

постоянных, устойчивых (типичных) данных об указанной группе преступлений, 

основанных на особенностях способа совершения указанной категории 

преступлений, типичной обстановке, а также, индивидуально-психологических, 
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физических и идеологических личностных качеств виновного лица. Благодаря 

рассмотрению элементов криминалистической характеристики указанной 

категории преступлений, возникает возможность в разработке частной 

криминалистической методики расследования преступлений экстремистской 

направленности, совершаемых с использованием информационно-

телекоммуникационных технологий, что благоприятно повлияет на процесс 

расследования данной категории уголовных дел. 
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