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КРИМИНАЛИСТИЧЕСКАЯ ХАРАКТЕРИСТИКА 
ПРЕСТУПЛЕНИЙ ЭКСТРЕМИСТСКОЙ 
НАПРАВЛЕННОСТИ, СОВЕРШАЕМЫХ 
С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ

КЛЮЧЕВЫЕ СЛОВА. Преступления экстремистской направленности, 
информационно-телекоммуникационные технологии, криминалистическая 
характеристика преступления, экстремизм, экстремистское преступление, 
расследование преступлений экстремистской направленности.

АННОТАЦИЯ. Введение. В статье рассматриваются вопросы, связанные с разработкой 
криминалистической характеристики преступлений экстремистской направленности, 
совершаемых с использованием информационно-телекоммуникационных технологий. 
Это необходимо для формирования основ частной криминалистической методики 
расследования преступлений данного вида. Особое внимание автора уделяется описанию 
структурных элементов криминалистической характеристики и выявлению связей 
между ними. Методы. В статье излагаются результаты изучения деятельности 
следователя по расследованию преступлений экстремистской направленности, 
совершаемых с использованием информационно-телекоммуникационных технологий. 
В ходе проведения этого исследования применялись методы анализа и синтеза, сравнения 
и обобщения (в отношении материалов уголовных дел, решений судов), анкетирования 
и интервьюирования (респондентами были сотрудники органов предварительного 
следствия). Результаты. Автором представлена структура криминалистической 
характеристики преступлений экстремистской направленности, совершаемых с 
использованием информационно-телекоммуникационных технологий. Детально 
рассмотрен каждый из ее элементов, выявлены взаимосвязи между ними в общей 
системе. На основании полученных в рамках исследования данных сформулировано 
понятие криминалистической характеристики преступлений экстремистской 
направленности, совершаемых с использованием информационно-телекоммуникационных 
технологий. Благодаря изучению криминалистической характеристики преступлений 
рассматриваемого вида созданы условия для дальнейшей разработки частной 
криминалистической методики расследования таких преступлений.

ВВЕДЕНИЕ

Неотъемлемым элементом любой частной 
криминалистической методики является 
криминалистическая характеристика пре-

ступлений, позволяющая в условиях недостатка 
исходной информации выдвинуть обоснованные 
версии относительно неустановленных обстоя-
тельств, а также предоставляющая возможность 

восполнять информационные пробелы и, соответ-
ственно, осуществлять планирование расследова-
ния преступлений.

Рассмотрение вопросов, касающихся элементов 
криминалистической характеристики преступле-
ний, очень важно для повышения эффективности 
деятельности по выявлению, пресечению, раскры-
тию, расследованию и предупреждению престу-
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плений. Потребность в разработке криминалисти-
ческой характеристики и криминалистической 
методики расследования преступлений той или 
иной группы обусловлена необходимостью усиле-
ния противодействия преступности соответствую-
щего вида.

Современная международная обстановка и 
глобальная цифровизация общества оказали 
заметное влияние на динамику показателей, 
характеризующих такую группу противоправ-
ных деяний, как преступления экстремистской 
направленности, совершаемые с использованием 
информационно-телекоммуникационных техно-
логий. За 2023 год более половины преступлений 
экстремистской направленности (56%; всего – 751) 
было совершено с использованием сети Интернет. 
Отметим, что общее количество преступлений 
экстремистской направленности в 2022 году до-
стигло 1566, прирост составил 48,2% (в 2020 г. – 833, 
+42,4%; в 2021 г. – 1057, +26,9%)1, в 2023 году заре-
гистрировано 1340 таких преступлений (-14,4%)2. 
Несмотря на то, что в прошлом году преступле-
ний рассматриваемой группы оказалось меньше, 
чем годом ранее, необходимо иметь в виду, что в 
приграничных регионах Российской Федерации, а 
также в городах федерального значения наблюдал-
ся рост уровня антигосударственной активности.

К числу преступлений экстремистской на -
правленности, совершаемых с использованием 
информационно-телекоммуникационных тех-
нологий, относятся деяния, имеющие специ -
фич ный способ реализации. Это преступления, 
со ставы которых предусмотрены ч. 1 ст. 148, 
п. «д» ч. 2, ч. 3 ст. 207.3, ч. 1.1 и ч. 3 ст. 212, ч. 3 
ст. 239, ч. 2 ст. 280, ч. 2 ст. 280.1, ст. 280.3, п. «в» 
ч. 2 ст. 280.4, ст. 282, ч. 1.1 ст. 282.1, ч. 1.1 ст. 282.2, 
ст. 282.3, ст. 282.4, ст. 354.1 УК РФ [1]. Данные 
противоправные деяния обладают повышенной 
степенью общественной опасности по причине 
того, что они нацелены на причинение вреда 
неопределенно широкому кругу лиц, а также 
государственным органам путем использова -
ния средств массового распространения инфор-
мации [2]. Преступлениям этой группы свойст-
венны все особенности, характерные для проти-
воправных деяний, совершаемых в информаци-
онной среде. В связи с этим реагирование 
на них серьезно осложнено. Представляется 
очевидным, что необходимо проведение науч-
ных исследований в целях выработки частной 
криминалистической методики расследования 
преступлений экстремистской направленности, 
совершаемых с использованием информационно-
телекоммуникационных технологий.
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ANNOTATION. Introduction. The article considers issues related to the development of forensic 
characteristics of extremist crimes committed with the use of information-telecommunication. This is 
necessary for the formation of the foundations of a private forensic methodology for investigating crimes 
of this type. The author pays special attention to the description of the structural elements of the forensic 
characteristics and the identifi cation of connections between them. Methods. The article presents the 
results of a study of the investigator's activities in investigating extremist crimes committed with the 
use of information-telecommunication. In the course of this study, the methods of analysis and synthesis, 
comparison and generalization of materials of criminal cases, court decisions, questionnaires and 
interviews with employees of preliminary investigation bodies were used. Results. The author presents 
the structure of the forensic characteristics of extremist crimes committed with the use of information-
telecommunication. Each of its elements is considered in detail, the interrelations between them in the 
general system are revealed. Based on the data obtained in the course of the study, the concept of forensic 
characteristics of extremist crimes committed using information-telecommunication was formulated. 
Thanks to the study of the forensic characteristics of crimes of the type under consideration, conditions 
were created for the further development of a private forensic methodology for investigating such crimes.

1 Информация с Портала правовой статистики Генеральной прокуратуры 
Российской Федерации // URL: http://crimestat.ru/offenses_chart.
2 МВД РФ сообщило о росте на 6% числа террористических преступлений 
в 2023 г. // Интерфакс: сайт. 08.02.2024 // URL: https://www.interfax.ru/russia/945212.
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МЕТОДЫ
Методологическую основу нашего научного 

исследования составили  общенаучные и частно-
научные методы познания. Их комплекс был вос-
требован при изучении деятельности следовате-
лей по расследованию преступлений экстремист-
ской направленности, совершаемых с использова-
нием информационно-телекоммуникационных 
технологий. Анализ и синтез применялись для 
изучения внешних признаков и свойств процесса 
расследования таких преступлений, а также для 
выяснения сущности феномена противоправной 
деятельности экстремистов. Метод сравнения по-
зволил сопоставить объекты исследования, опре-
делить их сходства и различия. Метод обобщения 
был использован для объединения нескольких объ -
ектов в более крупную группу по сходным при-
знакам. Полезны оказались также и эмпирические 
методы: изучение материалов уголовных дел, анке -
тирование и интервьюирование сотрудников ор га -
нов предварительного следствия.

РЕЗУЛЬТАТЫ
Разработка универсального понятия и структу-

ры криминалистической характеристики престу-
плений имеет довольно продолжительную исто-
рию. К сожалению, этот процесс до сих пор не 
принес ожидаемого результата. Как представля-
ется, это связано с тем, что качественная сущность 
преступных проявлений значительно разнится, а 
потому затруднительно выработать единый кате-
гориальный аппарат. 

Так, например, Л.Я. Драпкин под кримина-
листической характеристикой преступлений 
понимал научную категорию, где с достаточной 
степенью конкретности описаны типичные при-
знаки и свойства события, обстановки и способа 
совершения общественно опасных деяний опре-
деленной классификационной группы, процесс 
образования и локализации доказательств, типо-
логические качества личности и поведения вино-
вных, потерпевших, а также особенности других 
элементов механизма преступления [3].

В свою очередь, А.Ю. Румянцев полагает, что 
«криминалистическая характеристика престу-
плений – это научная абстракция, содержащая 
данные о структуре и основных элементах престу-
пления, о закономерных связях между ними, осно-
ванная на изучении криминальной и правоохра-
нительной практики и используемая как исходная 
база для разработки методики расследования той 
или иной категории преступлений» [4, с. 57].

Несмотря на различия во взглядах относитель-
но теоретических аспектов криминалистической 
характеристики преступлений, в научной среде 
устоялось мнение о том, что она должна выпол-
нять свои функции надлежащим образом, а не 
просто представлять собой набор определенных 
знаний, между элементами, образующими кри-
миналистическую характеристику, должны быть 
установлены вероятностные связи и корреляци-
онные зависимости. Как справедливо отмечал 
Н.П. Яблоков, «зацепив одно звено в этой системе 
взаимосвязей, можно вытащить наружу всю цепь. 
В частности, выявление наличия в расследуемом 
преступлении какого-либо элемента из взаимосвя-

занной цепочки с той или иной степенью вероят-
ности может указать на существование другого, 
еще не установленного элемента и определить 
направления и средства его поиска» [5, с. 11-12].

Исходя из того, что универсальной струк-
туры криминалистической характеристики не 
существует, для решения вопроса о содержании 
преступления необходимо учитывать наиболее 
эмпирически обоснованные признаки деяния, 
позволяющие составить детальное представление 
о его особенностях, а также установить однознач-
ные и вероятностно-ситуационные зависимости 
между характеризующими его элементами.

Для целей нашего исследования в содержание 
криминалистической характеристики преступле-
ний экстремистской направленности, совершае-
мых с использованием информационно-телеком-
муникационных технологий, были включены 
следующие элементы:

1) сведения о типичной исходной информации 
о совершенном преступлении;

2) сведения о типичном предмете преступного 
посягательства;

3) сведения о типичных способах совершения 
преступления;

4) сведения о типичных следах и закономерно-
стях образования криминалистически значимой 
информации при совершении преступлений;

5) сведения о свойствах личности преступника;
6) сведения о преступных связях виновного 

лица и соучастниках совершения преступления;
7) сведения о типичной обстановке совершения 

преступлений изучаемой группы.
На наш взгляд, приведенный перечень структур -

ных элементов достаточно полон для отражения 
специфики преступлений экстремистской направ-
ленности, совершаемых с использованием инфор-
мационно-телекоммуникационных технологий. 
Рассмотрим каждый из элементов более подробно.

1. Сведения о типичной исходной информации 
о совершенном преступлении являются первооче-
редным элементом криминалистической харак-
теристики, выступая базисом информационной 
картины преступления, на основании которой 
происходит формирование следственных версий, 
а также осуществляется выбор вектора расследова-
ния. Особенность преступлений изучаемой груп-
пы заключается в том, что информация о совер-
шении деяния становится известной, как правило, 
после фактического совершения преступления, 
а не на этапе его подготовки [6]. Этот тезис под-
тверждается результатами исследования нами 
материалов уголовных дел. На основе полученных 
данных можно констатировать, что основные ис-
точники поступления сведений о преступлениях 
экстремистской направленности, совершенных в 
цифровой среде, условно делятся на два вида: 

- рапорты об обнаружении признаков престу-
пления, поступившие после непосредственного 
выявления органом дознания, следователем, про-
курором или судом признаков противоправного 
деяния;

- сообщения средств массовой информации, а 
также поступившие из различных общественных 
и государственных организаций.
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Следует обратить внимание на то, что имеется 
четкая взаимосвязь между особенностями объек-
тивной стороны преступлений экстремистской 
направленности, совершаемых с использованием 
информационно-телекоммуникационных тех-
нологий, и источниками поступления исходной 
информации об их совершении. Например, вслед-
ствие того, что данные деяния наносят вред не-
определенно большому кругу лиц, потерпевшие 
крайне редко обращаются в правоохранительные 
органы с заявлениями об их совершении, поэтому 
такие заявления не могут быть использованы для 
криминалистически значимых целей. 

2. Сведения о типичном предмете преступного 
посягательства выступают связующим элементом 
между личностными характеристиками преступ-
ника, способом совершения преступления и ти -
пичным механизмом следообразования. По мне-
нию профессора Р.С. Белкина, «точ ное выявле-
ние и описание связей предмета посягательства с 
типичным преступником, типичными способами 
совершения преступления и типичной следовой 
картиной, обстановкой совершения преступле-
ния, несомненно, будет служить целям раскрытия 
преступления» [7, с. 55]. 

Специфичность преступлений экстремисткой 
направленности, совершаемых с использованием 
информационно-телекоммуникационных тех-
нологий, состоит в том, что предмет преступного 
посягательства в данном случае не имеет количе-
ственных характеристик и является нематериаль-
ным. Предметом преступного посягательства как 
элемента криминалистической характеристики 
таких преступлений выступает охраняемое уго-
ловным законом стабильное функционирование 
государства, его законодательных, судебных и ис-
полнительных органов, а также общественных ор-
ганизаций, социальных групп и общества в целом. 
Нематериальность и глобальность предмета пре-
ступного посягательства побуждает преступника 
совершать экстремистские преступления посред-
ством использования информационно-телеком-
муникационных технологий в целях повышения 
масштабности последствий противоправного 
деяния [8]. Преступления экстремистской направ-
ленности нацелены на причинение максимально 
большого вреда, что и обусловливает выбор пре-
ступником способа совершения преступления – 
использование средств массовой коммуникации.

3. Сведения о типичных способах совершения 
преступления. Как отмечали некоторые авторы 
научных работ, способы совершения престу-
плений экстремистской направленности весьма 
многообразны, но их объединяют такие свойства, 
как специфичность информационного контакта 
между участниками преступной группы и получе-
ние информации извне для каждого отдельно взя-
того экстремиста [9, с. 62; 10]. Результаты анализа 
следственной и судебной практики позволили 
условно разделить способы совершения престу-
плений экстремистской направленности на две 
группы:

- публичные действия, полностью содержащие 
в себе сущность объективной стороны преступле-
ния, а именно: выражение явного неуважения к 

социальной группе, распространение заведомо 
ложной информации, пропаганда, призывы к 
противоправной деятельности, возбуждение не-
нависти или вражды в отношении определенной 
социальной группы, отрицание исторически 
важных фактов;

- использование возможностей информацион-
но-телекоммуникационных технологий в целях 
косвенного или непосредственного участия в 
осуществлении экстремистской деятельности: уча-
стие в деятельности запрещенной организации, 
склонение, вербовка, вовлечение в деятельность 
запрещенной организации, финансирование пре-
ступной деятельности организаций, признанных 
экстремистскими. 

4. Информация о типичных следах и законо-
мерностях образования криминалистически зна -
чимой информации при совершении преступле-
ний экстремистской направленности с использо-
ванием информационно-телекоммуникационных 
технологий. Традиционное разделение следов 
преступления на идеальные и материальные 
может быть применена при разработке крими-
налистической характеристики преступлений 
рассматриваемой нами группы. Однако особое 
и наиболее важное место в системе следов таких 
преступлений занимают цифровые (электронные) 
следы, представляющие собой криминалисти-
чески значимую информацию, хранящуюся в 
электронной форме [11, с. 102]. Как подчеркивали 
Ю.В. Гаврилин и А.В. Шмонин, знание закономер-
ностей образования криминалистически значи-
мой информации в электронной форме позволяет 
эффективно решать тактические задачи, возни-
кающие в процессе расследования преступлений 
экстремистской направленности [12].

В исследованных нами материалах уголовных 
дел факты использования преступниками элек-
тронной почты в качестве способа совершения 
преступлений зафиксированы в 38% случаев. Та -
кие действия отражаются в виртуальных следах: 
переписках, касающихся создания и распростра-
нения экстремистской информации; массовых 
адресных рассылках сообщений, дестабилизиру-
ющих функционирование тех или иных государ-
ственных органов и общественных организаций.

Вместе с тем, в результате исследования мате-
риалов уголовных дел было установлено, что спо -
собом непосредственного или косвенного совер-
шения преступлений экстремистской направлен-
ности в настоящее время чаще всего оказывается 
использование систем мгновенного обмена со-
общениями со сквозным шифрованием и соци-
альных сетей. Это было зафиксировано в 60% 
случаев. Осуществление преступной деятельности 
с использованием кроссплатформенных цифро-
вых систем отражается в следах следующих видов: 
информация о геолокации лиц, материалы пере-
писок между пользователями, следы распростра-
нения запрещенной информации в социальной 
сети [13]. Кроме того, сам факт осуществления 
преступной деятельности в цифровой среде от -
ражается и фиксируется в процессе работы тех-
нических устройств, которым были присвоены 
индивидуальные адреса [14].
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5. Сведения о свойствах личности преступника. 
В подавляющем большинстве случаев (исходя из 
данных, полученных в ходе исследования, – 93,3%) 
преступления рассматриваемой нами группы 
совершаются мужчинам. По большей части (64%) 
это мужчины возрасте от 18 до 39 лет, значитель-
но реже – несовершеннолетние мужского пола в 
возрасте от 14 до 15 лет (17%). Чаще всего такие 
преступления совершают холостые люди (73%), 
имеющие среднее специальное (53%) или высшее 
(24%) образование. Особенностью преступлений 
экстремистской направленности, совершаемых с 
использованием информационно-телекоммуни-
кационных технологий, отличающей их от иных 
компьютерных преступлений, состоит в том, что 
для совершения противоправных действий пре-
ступнику достаточно бытовых знаний в области 
компьютерной техники и нет необходимости в 
доскональном изучении технической стороны 
функционирования электронных систем.

С точки зрения мотивационной основы совер-
шения преступлений экстремистской направлен-
ности с использованием информационно-теле-
коммуникационных технологий преступников 
можно условно разделить на две группы: идейные 
и ситуационные [15]. 

6. Сведения о преступных связях виновного 
лица и соучастниках совершения преступления 
являются уникальным элементом криминалисти-
ческой характеристики преступлений экстремист-
ской направленности, совершаемых с использова-
нием информационно-телекоммуникационных 
технологий. Внесение данного элемента в струк-
туру их криминалистической характеристики об-
условлено результатами изучения эмпирических 
материалов, согласно которым 73% преступлений 
рассматриваемой нами группы совершаются не 
единолично, а в группе. В настоящее время совер-
шение преступлений экстремистской направлен-
ности с использованием информационно-теле-
коммуникационных технологий представляет из 
себя процесс четкого взаимодействия нескольких 
человек, причем некоторые из них хоть и не уча-
ствуют в непосредственном совершении противо-
правных действий, но оказывают содействие их 
совершению.

7. Сведения о типичной обстановке, в кото-
рой совершаются преступления экстремистской 
направленности с использованием информаци-
онно-телекоммуникационных технологий. Ха-
рактеризуя обстановку совершения таких престу -
плений, следует иметь в виду, что ее можно рас-
смотреть с географической и политической точки 
зрения.

В первом случае речь идет о том, что престу-
пления этой группы гораздо чаще совершаются 
по месту постоянного жительства преступника в 
городе (91%), чем в сельской местности. Данное 
обстоятельство обусловлено широтой зоны высо-
коскоростной связи и наиболее благоприятными 
условиями для использования цифровых техно-
логий именно в городах. Помимо прочего, стоит 
обратить внимание на то, что важным элементом 
обстановки совершения преступлений изучаемой 
группы является наличие доступа в сеть Интернет, 
являющуюся основным местом распространения 
запрещенной информации в преступных целях.

Обстановка совершения преступления во 
многом детерминирована внешнеполитическими 
и внутригосударственными процессами. Было 
эмпирически доказано, что при росте вызванной 
внешними факторами политической напряжен-
ности, связанной с деятельностью радикальных 
социальных групп, а также недружественных госу -
дарств, возрастает количество преступлений экс-
тремистской направленности, увеличивается и их 
доля в общих показателях преступности [16, с. 549].

ЗАКЛЮЧЕНИЕ
Результаты анализа материалов судебной и 

следственной практики позволили сформулиро-
вать определение криминалистической характе-
ристики преступлений экстремистской направ-
ленности, совершаемых с использованием инфор-
мационно-телекоммуникационных технологий. 
По нашему мнению, это сформулированная на 
основе изучения материалов уголовных дел, юри-
дической и иной литературы, необходимая для 
составления криминалистической методики рас-
следования преступлений экстремистской направ-
ленности, совершаемых с использованием инфор-
мационно-телекоммуникационных технологий, 
совокупность наиболее постоянных, устойчивых 
(типичных) данных о преступлениях указанной 
группы, основанных на сведениях об особенно-
стях способа и типичной обстановке совершения 
таких преступлений, а также об индивидуально-
психологических, физических и идеологических 
личностных качествах виновного лица. Выводы, 
сделанные по итогам рассмотрения элементов 
криминалистической характеристики престу-
плений изучаемой группы могут способствовать 
разработке частной криминалистической методи-
ки расследования преступлений экстремистской 
направленности, совершаемых с использованием 
информационно-телекоммуникационных тех-
нологий. Это, в свою очередь, окажет позитивное 
влияние на эффективность расследования таких 
преступлений. 
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