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Аннотация.  

Введение. На современном этапе в условиях построения информационного 

общества существует объективная потребность в усилении противодействия 

незаконному обороту в информационном пространстве компьютерной 

информации, содержащей персональные данные, с использованием уголовно-

правовых средств. В этой связи в работе на основе проведенного исследования 

избранной темы определяются основные направления и перспективы 

совершенствования соответствующих уголовно-правовых мер в целях повышения 

их эффективности. Также в статье рассматриваются и общетеоретические 

вопросы, относящиеся к социальной обусловленности и критериям 

криминализации незаконного оборота информации, содержащей персональные 

данные.  
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Методы. При проведении исследования авторы использовали такие 

общенаучные и частнонаучные методы, как: всеобщий диалектический метод 

научного познания, индукция, дедукция, анализ и синтез, логический, системно-

структурный, догматический и др.  

Результаты. В заключении работы сформулированы итоговые выводы, 

главным из которых является обоснование предложения о внесении изменений и 

дополнений в Особенную часть УК РФ путем включения в нее новой ст. 137
1
, в 

которой будут сформулированы уголовно-правовые нормы, регламентирующие 

ответственность за нарушение права на неприкосновенность персональных 

данных. Более того, предлагается и авторская редакция этой статьи, что повышает 

практическую значимость проведенного исследования темы.  

Ключевые слова: персональные данные, уголовная ответственность, 

изменение законодательства, общественная опасть, преступление, компьютерная 

информация. 
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Introduction. At the present stage, in the conditions of building an information 

society, there is an objective need to strengthen counteraction to illegal trafficking in the 

information space of computer information containing personal data using criminal 

legal means. In this regard, on the basis of the conducted research on the chosen topic, 

the main directions and prospects for improving the relevant criminal law measures in 

order to increase their effectiveness are determined. The article also discusses general 

theoretical issues related to social conditionality and criteria for criminalizing illicit 

trafficking in information containing personal data.  

Methods. During the research, the authors used such general scientific and private 

scientific methods as: universal dialectical method of scientific cognition, induction, 

deduction, analysis and synthesis, logical, system-structural, dogmatic, etc.  

Results. At the end of the work, the final conclusions are formulated, the main of 

which is the justification of the proposal to amend and supplement the Special Part of 

the Criminal Code of the Russian Federation by including a new Article 137.1 in it, 

which will formulate criminal law norms regulating liability for violation of the right to 

inviolability of personal data. Moreover, the author's edition of this article is also 

proposed, which increases the practical significance of the conducted research on the 

topic. 

Keywords: personal data, criminal liability, legislative change, public disgrace, 

crime, computer information. 

ВВЕДЕНИЕ 

В современных условиях повсеместной информатизации и цифровизации 

общество и государство неизбежно сталкиваются с новыми угрозами 

информационной безопасности, в том числе связанными с неправомерным 

оборотом компьютерной информации, содержащей персональные данные. 

Новейшие технические средства, используемые в процессе сбора, обработки и 

хранения конфиденциальной информации, активное развитие и популяризация 

новых «маркетплейсов», сервисов доставки, социальных сетей и мессенджеров 

обусловливают необходимость разработки и принятия адекватных мер по защите 
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персональных данных граждан. Люди ежедневно и неосознанно самостоятельно 

все чаще предоставляют доступ к своим персональным данным широкому кругу 

лиц, не задумываясь о возможном наступлении вследствие этого крайне 

негативных последствий [1]. Например, с помощью персональных данных о 

физическом лице возможно оформление на его имя крупных кредитов, 

микрозаймов, совершение различных мошеннических действий, вымогательство, 

сталкерство и др. 

В современном обществе персональные данные все чаще представляют 

собой некоторый своеобразный «товар», пользующийся особым спросом на 

«нелегальных» рынках, где ведется активная торговля информацией, содержащей 

конфиденциальные сведения, в том числе и о личности гражданина. В последние 

годы все чаще получают широкий общественный резонанс публикуемые в СМИ 

случаи массовой «утечки» персональных данных и их распространения путем 

размещения в социальных сетях, а чаще всего, в сети «Интернет». Такие деяния 

нередко совершаются в виде «хакерских атак», либо они связаны с 

неправомерным доступом к компьютерной информации, содержащей 

персональные данные, а их последствиями является не только масштабная 

компрометация граждан, но и причинение огромного материального ущерба, 

заключающегося в огромных расходах на их устранение, что по экспертным 

оценкам составляет несколько миллиардов рублей в год. Неслучайно в Указе 

Президента РФ от 02.07.2021 № 400 «О Стратегии национальной безопасности 

Российской Федерации» одним из приоритетных направлений в государственной 

политике признано принятие мер по снижению до минимально возможного 

уровня количества утечек персональных данных, а также минимизация случаев 

нарушения нормативных требований по их охране, обеспечение защиты 

конституционных прав и свобод человека и гражданина при обработке 
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персональных данных, в том числе с использованием информационных 

технологий (п. 57)
1
.  

При этом уголовное право в системе всех имеющихся у государственных 

органов приемов и средств правовой охраны персональных данных от 

неправомерного доступа к ним и их последующего использования в 

противоправных целях занимает особое место и является хотя и самым 

репрессивным, но в то же время и весьма эффективным способом защиты 

соответствующих общественных отношений. Однако в Уголовном кодексе 

Российской Федерации (далее – УК РФ) до настоящего времени незаконный 

оборот конфиденциальной информации, содержащей персональные данные, не 

криминализирован, хотя в современных условиях имеются и социальные, и 

криминологические основания для криминализации наиболее опасных его форм 

[2; 3]. 

МЕТОДЫ 

Методологическую основу исследования составили такие общенаучные и 

частнонаучные методы, как: всеобщий диалектический метод научного познания, 

индукция, дедукция, анализ и синтез, системно-структурный, догматический и др.  

Использованные методы были необходимы для углубленного изучения 

проблем, относящихся к избранной теме, прежде всего, для определения 

основных направлений усиления противодействия незаконному обороту 

компьютерной информации, содержащей персональные данные. Примененная 

методика позволила сформулировать ряд авторских предложений, направленных 

на совершенствование уголовно-правовых мер противодействия данному виду 

преступных деяний. 

РЕЗУЛЬТАТЫ 

На современном этапе в российском обществе все активнее происходят 

такие экономические, политические и социальные, в том числе демографические 

                                           
1
 О Стратегии национальной безопасности Российской Федерации: указ Президента РФ от 

02.07.2021 № 400. Доступ из справ.-правовой системы «КонсультантПлюс». 
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и культурно-ценностные преобразования, которые привели к тому, что 

персональные данные личности стали неизбежным атрибутом не только 

межличностных коммуникаций человека, но и его деятельности во всех сферах 

профессиональной, общественной и государственной жизни. В этих условиях 

возникла объективная потребность в переосмыслении существующих в правовой 

доктрине, в том числе и в уголовно-правовой теории отдельных устаревших идей 

и доктринальных подходов, которые уже давно не отвечают новым реалиям, 

сложившимся на современном этапе развития России, в том числе и связанных с 

оценкой регулятивных и превентивных возможностей уголовно-правовых 

предписаний, выраженных в нормах, направленных как на охрану 

конституционных прав и свобод человека и гражданина, так и на обеспечение 

информационной безопасности. Это в полной мере относится и к критической 

оценке имеющихся в УК РФ уголовно-правовых мер защиты персональных 

данных от неправомерного доступа к ним [4; 5, с.12; 6]. При этом важно 

учитывать, что основанное на законодательно закрепленных положениях право 

граждан на неприкосновенность их персональных данных, выступая в качестве 

структурного компонента права на неприкосновенность частной жизни, и имея 

конституционно-правовую основу, в современной России, к сожалению, все чаще 

подвергается негативному воздействию, в том числе и путем неправомерного 

доступа к ним и последующего использования в целях совершения преступлений 

(особенно, посягающих на конституционные права и свободы личности, а также 

хищений чужого имущества в виде кражи и мошенничества) [7; 8].  

Так, по официальным данным ГИАЦ МВД в 2023 г. «было 

зарегистрировано 677,0 тыс. преступлений, совершенных с использованием 

информационно-телекоммуникационных технологий или в сфере компьютерной 

информации, что на 29,7% больше, чем за аналогичный период прошлого года. 

Их удельный вес увеличился с 26,5% в 2022 г. до 34,8% в 2023 г.»
1
. В 2020 г. 

                                           
1
 Состояние преступности в России. Официальный сайт МВД РФ. URL: 

https://мвд.рф/reports/item/47055751/ (дата обращения 15.09.2024). 
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суммарный ущерб, причиненный вследствие «утечек» личных (персональных) 

данных превысил 3 млрд. рублей, а в 2022 г. он возрос до 8 млрд. рублей (более, 

чем в 2,6 раза). По данным сотрудников ОВД уже в декабре 2021 г. на теневых 

сайтах в сети «Интернет» (так называемый «даркнет») было размещено более 20 

тыс. баз данных, общий объем которых составляет более 10 Тб, содержащих 

персональные данные о 80 % населения России
1
. 

В этой связи представляет особый интерес внесенный в Государственную 

Думу РФ и уже рассмотренный в первом чтении законопроект № 502113-8 «О 

внесении изменений в Уголовный кодекс Российской Федерации»
2
, направленный 

на усиление ответственности за незаконный оборот персональных данных и иные 

нарушения законодательства в этой сфере. В целях совершенствования уголовно-

правовых средств противодействия данным правонарушениям авторы 

законопроекта предлагают дополнить действующий УК РФ новой ст. 272.1 УК 

РФ «Незаконные использование и (или) передача, сбор и (или) хранение 

компьютерной информации, содержащей персональные данные, а равно создание 

и (или) обеспечение функционирования информационных ресурсов, 

предназначенных для ее незаконного хранения и (или) распространения»
3
.  

Безусловно, сама идея усиления уголовно-правового противодействия 

незаконному обороту информации, содержащей персональные данные 

(неправомерному получению, передаче, хранению в целях использования или 

предоставления третьим лицам и т.п.), представляется своевременной и 

заслуживает одобрения и поддержки [9, с. 91; 10]. В то же время, 

рассматриваемый законопроект, на наш взгляд, наряду с достоинствами, 

содержит и такие концептуальные положения, оценка которых может быть и 

неоднозначной, а порой и критической.  

                                           
1
 Состояние преступности в России. Официальный сайт МВД РФ. URL: 

https://мвд.рф/reports/item/47055751/ (дата обращения 15.09.2024). 
2
 Законопроект № 502113-8 «О внесении изменений в Уголовный кодекс Российской 

Федерации» // Система обеспечения законодательной деятельности: [сайт]. URL: 

https://sozd.duma.gov.ru/bill/502113-8 (дата обращения 15.09.2024). 
3
 Там же. 
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ОБСУЖДЕНИЕ 

Не прибегая к подробному анализу всех имеющихся в тексте законопроекта 

спорных положений и не вполне корректных формулировок, выделим лишь такие 

наиболее значимые из них, которые представляются нам наиболее уязвимыми и 

могут быть оценены неоднозначно. 

1. Разработчики законопроекта в качестве основного непосредственного 

объекта преступления в новом составе, предусмотренном в предлагаемой ими ст. 

272.1, признают саму компьютерную информацию, содержащую персональные 

данные (эту статью предлагается поместить в гл. 28 «Преступления в сфере 

компьютерной информации»), что представляется далеко небесспорным.  

Во-первых, такой подход вряд ли можно признать методологически 

оправданным, поскольку, несмотря на все возрастающую социальную значимость 

компьютерной информации в условиях формирования современного 

информационного общества, все-таки на данном этапе именно конституционные 

права и свободы личности являются приоритетными в системе всех охраняемых 

правом социальных ценностей. Поэтому и рассматриваемое в системе объектов 

уголовно-правовой охраны «право на неприкосновенность персональных данных» 

как один из компонентов более широкого конституционного права на 

неприкосновенность частной жизни, должно, на наш взгляд, по-прежнему 

признаваться более значимым объектом уголовно-правовой охраны. Исходя из 

такого подхода, вполне логичным было бы признание именно этих интересов 

личности видовым объектом уголовно-правовой охраны во вновь включаемых в 

УК РФ новых уголовно-правовых нормах, в которых будут устанавливаться 

самостоятельные составы преступлений об ответственности за нарушение 

имеющего конституционную основу права на неприкосновенность персональных 

данных. Поэтому целесообразно соответствующие новые уголовно-правовые 

запреты включать (с учетом значимости видового объекта посягательства) не в гл. 

28, а в гл. 19 УК РФ «Преступления против конституционных прав и свобод 

человека и гражданина». Именно такая позиция в большей степени согласуется с 
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человекоцентричностью права, как относительно новым трендом, активно 

развивающимся в последние годы в российской правовой доктрине и основанным 

на идее о том, что именно человек, а точнее, его права, свободы и законные 

интересы должны находиться во главе всей правовой системы, а следовательно, 

именно данные блага должны стать приоритетными как для законотворческой, 

так и для правоприменительной деятельности [11; 12]. 

Таким образом, позиция авторов законопроекта, отраженная в 

анализируемой проектной статье, представляется далеко небесспорной, 

поскольку, несмотря на то, что на современном этапе развития общества сама по 

себе любая социально-значимая информация, в том числе и содержащая 

персональные данные (и не только компьютерная, но и иная), безусловно 

заслуживает признания ее вполне самостоятельной и все более значимой 

ценностью («кто владеет информацией, тот владеет миром») и более того, 

практически информация все чаще выступает и в экономике, и в политике в 

качестве «специфического товара», но, при всей ее значимости, вряд ли ее можно 

рассматривать в качестве самостоятельного объекта уголовно-правовой охраны. 

Более того, она пока еще не включена даже в число объектов гражданских прав 

(ст. 128 ГК РФ). По нашему мнению, в современных условиях логичнее 

признавать ее не объектом, а предметом преступления, как, например, имущество 

в составах преступлений против собственности. А видовым объектом в составах 

преступлений в сфере компьютерной информации (гл. 28 УК РФ) являются 

общественные отношения, обеспечивающие такую разновидность общественной 

безопасности, как безопасность в сфере оборота компьютерной информации 

(информационная безопасность). К тому же, как справедливо отмечает Б. С. 

Бембеева, понятия персональные данные» и «компьютерная информация» не 

совпадают ни по своему объему, ни по содержанию, поскольку персональные 

данные могут содержаться не только в «цифровой», но и в иной (бумажной) 

форме [13].  
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2. Небесспорным представляется и ограничение сферы действия 

предлагаемой в законопроекте новой уголовно-правовой нормы и 

распространение данного запрета только в отношении незаконного оборота лишь 

таких персональных данных, которые уже представлены «в форме электрических 

сигналов, независимо от средств их хранения, обработки и передачи», то есть 

ставших компьютерной информацией (прим. к ст. 272 УК РФ). Столь 

необоснованно ограниченная уголовно-правовая защита персональных данных 

явно не согласуется с нормативными предписаниями иного отраслевого 

законодательства, а прежде всего, с положениями, закрепленными в ФЗ «О 

персональных данных»
1
. В названном законе нормативные требования, 

регламентирующие процедуру получения и обработки персональных данных, 

распространяются не только на содержание деятельности по использованию 

компьютерной техники в названных целях, но и на иные виды деятельности 

(первичный сбор, хранение и систематизация персональных данных «вручную» с 

тем, чтобы в последующем использовать специальное оборудование и 

электронные средства их обработки при переводе в «цифровую» форму). Таким 

образом, из содержания проектной статьи остается неясным, как же 

квалифицировать действия, предусмотренные в ее диспозиции (ч. 1 ст. 272.1), 

если они были совершены в отношении персональных данных на стадии их сбора 

или хранения, но до перевода в «цифровой формат»?  

3. Можно отметить и еще одну неоднозначную особенность проектной 

статьи: в ней недостаточно четко определены критерии отграничения основного 

состава преступления, предусмотренного в ее ч. 1, от сходного состава 

административного правонарушения, закрепленного в ст. 13.11 КоАП РФ. 

Очевидно, что диспозиция предлагаемой уголовно-правовой нормы, 

предусмотренной в ч. 1 ст. 272.1 УК РФ, является бланкетной (прямое указание на 

«незаконность» совершаемых альтернативных действий), а состав данного 

                                           
1
 О персональных данных: федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ. 

Доступ из справ-правовой системы «КонсультантПлюс». 
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преступления является по своей конструкции формальным и деяние признается 

оконченным преступлением уже с момента совершения лицом любого из 

перечисленных в диспозиции альтернативных действий (например, с момент 

начала сбора). Поэтому в правоприменительной практике неизбежно возникнут 

сложности при разграничении таких понятий как «сбор» (в ст. 272.1) и 

«обработка» (в ст. 13.11 КоАП РФ), поскольку понятием «обработка» 

охватывается и «сбор».  

4. В тексте проектной статьи, к сожалению, иногда встречаются слишком 

уж «аморфные» и «расплывчатые» формулировки, которые характеризуются 

чрезмерной неопределенностью и не вполне согласуются с вытекающим из 

принципа законности требованием «определенности уголовно-правового запрета» 

[14; 15; 16]. 

Такие альтернативные действия, как «иное вмешательство в их 

функционирование» (функционирование средств обработки компьютерной 

информации – А.С., В.В.) или термин «иным незаконным путем») не исключают 

произвольное распространительное толкование этих признаков 

правоприменителем. Чрезмерно оценочными представляются и такие 

формулировки, как «обеспечение функционирования информационных ресурсов» 

(непонятно, какое имеется ввиду «обеспечение»?); либо термин  «исключительно 

для личных и семейных нужд» и т.п. Названные оценочные признаки тоже не 

исключают их либо очень широкого, либо чрезмерно узкого толкования, что 

«размывает» основание уголовной ответственности и не вполне согласуется с 

принципом законности.  

Такое обилие оценочных признаков, не исключающих их произвольное 

толкование правоприменителем и гражданами явно не согласуется с правовой 

позицией Конституционного Суда РФ, сформулированной им в своих 

Постановлениях от 27.05.2008 №8- П/2008; от 25.04.2018 № 17-П/2018 и др. 

Согласно этой позиции «неоднозначность, неясность и неопределенность закона 

порождают возможность неоднозначного истолкования и, следовательно, 
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произвольного применения его норм – в противоречие названным 

конституционным принципам»
1
; «…требования четкости и недвусмысленности 

правовых норм, их согласованности в системе правового регулирования имеют 

особую значимость для уголовного законодательства, являющегося по своей 

природе исключительным средством…»
2
. 

5. Небезупречными представляются и предлагаемые в законопроекте 

санкции за предусмотренные в проектной статье квалифицированные и особо 

квалифицированные составы, выделенные из основного состава (ч. 1 ст. 272.1 УК 

РФ), они явно не согласованы ни с санкциями, установленными в ст. 137, 138 УК 

РФ, ни с санкциями, имеющимися в ст. 272, 273 УК РФ. 

ЗАКЛЮЧЕНИЕ 

Подводя итоги проведенного исследования можно сформулировать 

следующие основные выводы и предложения. 

1.В представленной редакции законопроекта № 502113-8 «О внесении 

изменений в Уголовный кодекс Российской Федерации»
3
, направленный на 

усиление ответственности за незаконный оборот персональных данных и иные 

нарушения законодательства в этой сфере, не в полной мере согласуется с 

существующими и устоявшимися в уголовно-правовой науке теоретическими 

взглядами и представлениями о критериях криминализации общественно 

опасного поведения, и он не решает многих объективно имеющихся в настоящее 

время проблем, относящихся к усилению противодействия незаконному обороту 

                                           
1
 Постановление Конституционного Суда РФ от 27.05.2008 № 8-П/2008 «По делу о проверке 

конституционности положения части первой статьи 188 Уголовного кодекса Российской 

Федерации в связи с жалобой гражданки М.А. Асламазян». Доступ из справ.-правовой системы 

КонсультантПлюс. 
2
 Постановление Конституционного Суда РФ от 25.04.2018 № 17-П «По делу о проверке 

конституционности пункта 2 примечаний к статье 264 Уголовного кодекса Российской 

Федерации в связи с запросом Ивановского областного суда». Доступ из справ.-правовой 

системы КонсультантПлюс. 
3
 Законопроект № 502113-8 «О внесении изменений в Уголовный кодекс Российской 

Федерации» // Система обеспечения законодательной деятельности: [сайт]. URL: 

https://sozd.duma.gov.ru/bill/502113-8 (дата обращения 15.09.2024). 
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информации, содержащей персональные данные, и, на наш взгляд, требует 

соответствующей корректировки. 

Представляется, что законодателю целесообразно создать такой правовой 

механизм уголовно-правового воздействия на незаконный оборот информации, 

содержащей персональные данные, который бы не только реально защищал 

информационную безопасность, но и обеспечивал право личности на 

неприкосновенность персональных данных. 

2. В целях усиления противодействия незаконному обороту персональных 

данных нами предлагается дополнить главу 19 УК РФ новой статьей 137.1 УК РФ 

и изложить ее в следующей редакции: 

Статья 137.1  Нарушение права на неприкосновенность персональных 

данных. 

1. Незаконные собирание и (или) хранение, а равно использование, 

передача, доступ или предоставление персональных данных, в том числе 

содержащихся в компьютерной информации, без согласия их правообладателя 

повлекшие существенное нарушение прав и законных интересов граждан или 

организаций либо охраняемых законом интересов общества или государства,   – 

наказываются … 

2. Те же деяния, совершенные:  

а) группой лиц по предварительному сговору; 

б) лицом, с использованием своего служебного положения; 

в) в отношении заведомо несовершеннолетнего или недееспособного 

лица 

г) с причинением крупного ущерба, –  

наказываются ... 

3. Деяния, предусмотренные частями первой или второй настоящей статьи, 

совершенные: 

а) организованной группой; 

б) в целях совершения тяжкого или особо тяжкого преступления, –  
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наказываются ... 

4. Деяния, предусмотренные частями первой, второй или третьей настоящей 

статьи, повлекшие тяжкие последствия, –  

наказываются ...  

Примечание.  

Крупным ущербом в настоящей статье признается ущерб, в сумме 

превышающей двести пятьдесят тысяч рублей, а особо крупным ущербом – один 

миллион рублей. 
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