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Актуальность. Статья посвящена анализу научных публикаций зарубежных и российских 
исследователей, напечатанных преимущественно в 2021–2026 гг. и рассматривающих при-
чины и закономерности роста деструкций среди подрастающего поколения под влиянием 
цифровой среды. Целью исследования выступило выявление тенденций и механизмов влия-
ния цифровой среды на формирование деструктивного поведения у подрастающего поколе-
ния, а также анализ существующих профилактических мер. Гипотеза исследования состоит 
в предположении, что метаанализ публикаций позволит выявить тенденции в изучении и пре-
венции деструкций среди подрастающего поколения и с их учетом обосновать модель импера-
тивов в обеспечении информационно-психологической безопасности. Материалы и мето-
ды исследования. В исследовании использован комплексный подход, позволяющий на основе 
анализа 26 зарубежных и 28 российских публикаций в области психологии, социологии, права 
и педагогики осуществить систематизацию данных о трендах и формах деструктивного по-
ведения подрастающего поколения в цифровой среде, а также по предлагаемым учеными ме-
рам их профилактики. Результаты исследования. Выявлены тенденции в изучении и пре-
венции деструкций среди подрастающего поколения по конкретным их формам. Установлена 
взаимосвязь между интенсивностью использования подростками и молодежью цифровых 
устройств и формированием деструктивных паттернов поведения, в том числе с переносом их 
в онлайн-реальность. Показаны возможности имеющихся теорий социальной безопасности 
и предлагаемых моделей воздействия, направленных на снижение деструкций среди подрас-
тающего поколения под влиянием цифровой среды. Заключение. Исследование демонстри-
рует важность реализации междисциплинарного подхода к изучению причин и механизмов 
развития деструкций у подрастающего поколения под влиянием цифровой среды, а также  
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разработки комплексных программ профилактики в ракурсе двух императивов – превентивно- 
виктимного и культурно-развивающего. Методический инструментарий для этого активно 
разрабатывается, поднимается проблема создания технологий, отвечающих требованиям  
доказательной науки.
Ключевые слова
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Abstract
Relevance. The article analyses publications by international and Russian researchers, predominantly 
published in 2021–2026, addressing the causes and patterns underlying the growing prevalence 
of destructive behavior among the younger generation under the influence of the digital 
environment.  Aim.  The study aimed to identify trends and mechanisms underlying the influence  
of the digital environment on the development of destructive behavior among the younger generation 
and to analyse existing preventive measures.  Research hypothesis.  The study hypothesis is that  
a meta-analysis of relevant publications would make it possible to identify trends in research on and 
prevention of destructive behavior among the younger generation and, on this basis, to substantiate  
a model of imperatives for ensuring information and psychological security. Materials and methods.  
A comprehensive approach was employed to systematise evidence on trends and forms of destructive 
behavior among the younger generation in the digital environment, as well as on preventive measures 
proposed by researchers. The analysis covered 26 international and 28 Russian publications in the fields 
of psychology, sociology, law and education. Results. Trends in the study and prevention of destructive 
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behavior among the younger generation were identified with regard to specific forms of such behavior. 
An association was established between the intensity of digital device use among adolescents and 
young people and the development of destructive behavioral patterns, including their transfer into 
online environments. The potential of existing theories of social security and proposed intervention 
models aimed at reducing destructive behavior among the younger generation under the influence 
of the digital environment was demonstrated. Conclusion. The findings demonstrate the importance 
of adopting an interdisciplinary approach to investigating the causes and mechanisms underlying 
the development of destructive behavior among the younger generation under the influence of the 
digital environment, as well as of developing comprehensive prevention programmes based on two 
imperatives: preventive-victimological and cultural-developmental. Methodological tools for this 
purpose are currently being actively developed, while increasing attention is being paid to the need to 
develop technologies that meet the requirements of evidence-based science.

 Psychological research on deviant behavior

Психологические исследования девиантного поведения

Введение
В ХХI веке экспоненциально развиваются информационно-коммуникативные и цифровые 

технологии, поэтому в публикациях все чаще констатируется, что технологическая сингуляр-
ность, связанная во многом с развитием искусственного интеллекта, ведет к качественному 
изменению не только образа жизни, но и самого человека (Шваб, 2016; Ли & Чэнь, 2022). 

В настоящее время наиболее активными интернет-пользователями выступают предста-
вители поколения Z, причем исследователи отмечают развитие у них таких характеристик, 
как эгоцентризм и инфантилизм, мультимедийная технологичность и прагматичность (Галин  
& Петров, 2025). Это во многом обусловлено влиянием киберсоциализации, в результате чего 
происходит перенос деструктивных моделей поведения, сформированных в онлайн-среде, 
в повседневную деятельность, одновременно присходит их масштабирование в публичном 
поведении1, причем с демонстрацией таких деструктивных паттернов, как агрессия, буллинг, 
манипуляция, скулшутинг и др. (Азимов, 2025; Бушуева & Бушуев, 2022; Каменская & Тома-
нов, 2022; Клубников, 2023; Кокурин & Поздняков, 2025; Souri et al., 2026). Видный футуролог 
Герд Леонгард в книге «Технологии против человека» констатировал, что «дополненная и вир-
туальная реальности добавляют новые проблемы, а поэтому необходима разработка взвешен-
ного общемирового манифеста цифровых прав и цифрового здоровья» (Леонгард, 2018). 

В связи с изложенным рассмотрим, какие тренды наблюдались в научных исследовани-
ях за последние пять лет и какие предложения по профилактике деструктивного поведения  
у детей и подростков, в частности в контексте предотвращения его девиантных, делинквент-
ных и криминальных форм, были выдвинуты учеными. 

Отметим, что существует социальный запрос на проведение метаанализа. Все необходи-
мые предпосылки в настоящее время для этого имеются. Наблюдается значительное увели-
чение количества как зарубежных, так и отечественных публикаций, в том числе на уровне 

1   Реан, А. А., Шевченко, А. О., Ставцев, А. А., & Кузьмин, Р. Г. (2026). Подходы к изучению просоциального 
поведения и альтруизма. Российский девиантологический журнал, 6(1), 92–104. https://russianjournaldeviantbehav-
ior.ru/ru/nauka/article/114476/view
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теории, обоснования методов исследования и технологий превенции. Кроме того, расширился 
круг научных конференций, посвященных данной тематике, начали издаваться тематические 
журналы (например, в России: с 2016 г. научный журнал «Вопросы девиантологии», с 2017 г. 
научно-практический журнал «Девиантология» и с 2021 г. «Российский девиантологический 
журнал»).

Описание исследования
Быстро развивающийся цифровой мир предоставил человеку доступ к расширенному  

пространству бытия. В условиях информационной транспарентности поведение приобрело 
новые коннотации, поскольку человек может выбирать приоритеты между офлайн- и онлайн- 
реальностью, где существуют контрастные культурно-нравственные и другие ориентиры. 
Американский словарь Мерриама-Вебстера, широко используемый учеными при работе  
с терминами, еще в 2005 г. зафиксировал повышенный интерес пользователей к словам «чест-
ность» и «целостность»2.

Исследователи цифровой среды, значительно расширившей свое влияние на все категории 
населения в период пандемии COVID-19, подчеркивают необходимость переосмысления про-
цесса развития детей и подростков с учетом формирования гиперподключенной цифровой 
личности (Livingstone & Stoilova, 2021). Беспокойство вызывает проблемное использование 
интернета многими детьми и подростками, когда у них, с одной стороны, формируется зави-
симость от соцсетей (Boniel-Nissim et al., 2024; Keles et al., 2020; Ukgoda, 2024; Valkenburg et al., 
2022; Liang  & He, 2025), а с другой стороны, на фоне эффекта растормаживания в социальных 
сетях (Suler, 2004) они при самоутверждении начинают проверять действенность норм социу-
ма через их нарушение (Wu et al., 2017). 

Анализ зарубежных публикаций, в том числе представляющих реализованные мета- 
анализы (Cioban et al., 2021), свидетельствует, что зарубежные исследователи, специализи-
рующиеся на проблеме деструктивного поведения подрастающего поколения в цифровой 
среде, обращают внимание на причины роста таких форм девиантного поведения, как не-
контролируемое использование с раннего возраста разных мобильных устройств, несанк-
ционированный доступ к агрессивному контенту, участие в акциях кибербуллинга и дру-
гих деструктивных воздействиях в социальных сетях, а также влияние смарт-технологий  
интернета вещей и  цифрового маркетинга на изменение мотивации и образа жизни  
(Vukovic et al., 2021). 

В публикациях зарубежных ученых обосновывается важность междисциплинарного под-
хода в изучении деструкций у подрастающего поколения под влиянием цифровой среды, 
аргументируется возможность их объяснения на основе интегральной теории социальной 
безопасности (Slavich et al., 2023). Данная теория раскрывает регуляторную логику человече-
ского мозга и иммунной системы как основы для определения причин поведения человека  
в социально-средовых ситуациях и предоставляет эволюционное объяснение того, как и поче-
му опыт социальной безопасности и социальных угроз тесно связан со здоровьем и благополу-
чием. На наш взгляд, данная теория, разработанная учеными из ряда ведущих университетов 
США и раскрывающая ситуационные и индивидуальные факторы риска современного чело-
века, имеет большой концептуальный потенциал, в том числе по сравнению с ранее обосно-
ванными теориями безопасности: адаптивной калибровочной моделью – АКМ (Del Giudice 
et al., 2011); теорией социального базового уровня – ТВА (Beckes & Coan, 2011); обобщенной 
теорией небезопасности – GUTS (Brosschot et al., 2017). 

2   The Christian Science Monitor. (2005, December 20). Why 'integrity' was such a sought-after word this year. https://
www.csmonitor.com/2005/1220/p02s01-ussc.html 
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В статье ученых из Пакистана (Ayub & Ashraf, 2025) представлены результаты исследова-
ния, сфокусированного на изучении причин роста в последние годы кибердевиаций среди мо-
лодежи. По мнению авторов, цифровое пространство стало катализатором их разных форм: 
несанкционированного доступа (использование технических уязвимостей для взлома личных 
данных); обмана с использованием цифровой личности (создание фальшивых профилей в со-
циальных сетях); киберпреследования и шантажа (использование мессенджеров и соцсетей 
для угроз и вымогательства); финансового кибермошенничества (использование банковских 
приложений и фишинговых технологий); диффамаций и негативных киберкомпаний (техно-
логии массового распространения порочащей информации); ложной и манипулятивной ин-
формации (создание и распространение фейкового контента); секстинга и девиантного пове-
дения в дейтинг-приложениях (использование специализированных платформ для знакомств 
и обмена интимным контентом); цифровой аддикции (чрезмерное использование интернета 
и гаджетов); злоупотребления искусственным интеллектом (использование алгоритмов ИИ  
в цифровом пространстве для деструктивных целей).

Пакистанские исследователи подчеркивают необходимость междисциплинарного подхо-
да к обоснованию системы превенции с подключением к ее созданию юристов и инженеров- 
технологов, психологов и педагогов для создания и реализации эффективных превентивных 
стратегий. В качестве конкретных ориентиров ими предложены профилактические направ-
ления в области осуществления политики и нормативного регулирования (разработка и вне-
дрение строгих законодательных норм, специфичных для киберпреступлений); проведения 
информационных кампаний (публичное информирование о видах кибердевиаций и их по-
следствиях); повышения цифровой грамотности и ответственности при использовании техно-
логий (прежде всего через обучение в системе образования); обеспечения семейной бдитель-
ности (активное вовлечение родителей в цифровую жизнь молодежи для раннего выявления 
отклонений); реализации системы поддержки и реабилитации (через создание механизмов 
помощи жертвам киберпреступлений и программ реабилитации).

В исследовании южноафриканских ученых (Ezeji & Uwizeyimana, 2025), посвященном вли-
янию цифровых технологий на активность детей в социальных сетях, подчеркивается значи-
мость разработки мер по предотвращению девиантного поведения на уровне не только го-
сударственной политики, но и международной. В условиях повсеместного распространения 
и удобства использования мобильных устройств авторы указывают на необходимость мони-
торинга и совместных усилий правительств, технологических компаний и образовательных 
учреждений для обеспечения защиты детей в онлайн-среде.

Отмечается, что в настоящее время программы профилактики цифровых деструктивных 
воздействий на подрастающее поколение недостаточно эффективны. В связи с этим ученые 
все чаще высказывают предложения о введении нормативно-правовых ограничений на до-
ступ детей и подростков к киберпространству. В частности, юристами Европейского союза со-
гласовывается нормативный акт, направленный на ограничение доступа к социальным сетям 
для детей до 16 лет, а также по включению лиц возрастной группы 17–18 лет в цифровую среду 
только при наличии предварительного разрешения родителей3.

Зарубежные исследователи, помимо акцента на введение строгих правовых санкций,  
подчеркивают значимость развития у подрастающего поколения навыков эмоциональной 
регуляции через осознанность, а также применения технологий когнитивной реструктуриза-
ции для коррекции деструктивных установок. Важное место отводится программам обучения  
навыкам разрешения конфликтов и ведения переговоров, а также вовлечению молодежи  

3   РИА Новости. (2026, 2 июля). ЕК может объявить о запрете соцсетей для детей в сентябре, пишут СМИ. 
https://ria.ru/20260702/ek-2102271402.html
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в просоциальную деятельность, такую как спорт, волонтерство, творческие занятия и др.  
Кроме того, уделяется серьезное внимание укреплению семейных связей и поддержке со сто-
роны семьи (Uvelli et al., 2026). 

Среди отечественных психологов разноплановые исследования в области изучения и про-
филактики деструкций у молодежи, возникающих под влиянием цифровых технологий,  
проведены научной группой профессора МГУ Г. У. Солдатовой: раскрыта роль таких видов 
рисков цифровой среды, как технические, контентные, коммуникационные и потребитель-
ские, а также обоснована необходимость разработки комплексных мер профилактики на ос-
нове предложенной Социально-когнитивной концепции цифровой социализации (Солдатова  
& Войскунский, 2021). В статье «Цифровые предикторы психологического благополучия моло-
дежи в реальном и виртуальном пространствах» (Солдатова и др., 2025) показано, что уровень 
вовлеченности молодежи в интернет-активность, а также особенности их цифровой грамот-
ности оказывают значительное влияние на субъективное восприятие удовлетворенности жиз-
нью. Установлено, что имеется корреляция между удовлетворенностью жизнью в виртуальной 
и реальной сферах, что подчеркивает важность изучения процессов конвергенции этих двух 
миров. Г. У. Солдатова и Е. И. Рассказова (Солдатова & Рассказова, 2023) выявили, что каж-
дый второй российский подросток сталкивается с негативным онлайн-опытом. Установлено, 
что в сравнении со странами Западной Европы, где образовательные и социально-психоло-
гические программы по повышению интернет-грамотности и снижению рисков исторически 
появились раньше, Россия отстает в обеспечении безопасности подростков в социальных се-
тях. В связи с этим авторы подчеркивают необходимость разработки психологической модели 
цифровой компетентности для российских подростков, а также консолидированных усилий 
специалистов различных профилей для предотвращения негативного влияния цифровых тех-
нологий на развитие личности молодого поколения.

В статье ученых из Московского государственного психолого-педагогического универси-
тета И. Б. Бовиной и Н. В. Дворянчикова «Поведение онлайн и офлайн: две реальности или 
одна?» (Бовина & Дворянчиков, 2020a) аргументируется, что следует изучать не две изоли-
рованные реальности, а взаимосвязанное онлайн-офлайн-пространство, где именно эффект 
растормаживания в виртуальной среде снижает для человека социальные барьеры в повсед-
невном бытии и влияет на проявление токсичного поведения. В другой публикации указанных 
ученых «Поведение онлайн и офлайн: к вопросу о возможности прогноза» (Бовина & Дворян-
чиков, 2020b) с учетом метаанализа отечественных и зарубежных публикаций обосновыва-
ется авторская позиция, согласно которой растормаживание, приобретаемое человеком при 
постоянной вовлеченности в интернет-среду, характеризуется тем, что из-за частого посеще-
ния сайтов, содержание которых связано с агрессией и манипуляцией, лицо может проявлять 
грубость и шантаж в отношении окружающих людей в офлайн-контактном взаимодействии. 
Авторы констатируют невозможность прогноза по переносу образцов поведения человека, 
приобретенных в онлайн-реальности, на его офлайн-поведение.

В ракурсе проводимого анализа взаимосвязи цифрового и реального пространства жизни 
человека представляется важным рассмотреть позицию Е. П. Белинской. Автор подчеркивает, 
что в условиях «текучей современности» необходимо исследовать соотношение цифровой, пер-
сональной и социальной идентичностей среди представителей различных социальных страт 
общества. При этом, по мнению ученого, актуален перенос акцента в исследованиях со струк-
турных компонентов «Я» на процессуальные проявления идентичности (Белинская, 2024). 

На наш взгляд, это перспективный ориентир, так как, по данным исследований В. П. Шейно-
ва, увлечение подрастающего поколения социальными сетями переместило значительную часть 
межличностного общения из реального мира в соцсети, что часто приводит к возникновению 
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зависимости от них, создавая пользователям многочисленные проблемы (тревожность, одино-
чество, депрессию и др.) (Шейнов & Дятчик, 2021; Шейнов & Ермак, 2023). Согласно позиции  
С. А. Смирнова, «…гаджет отбирает у ребенка функцию субъекта, прикладывающего усилия 
для усвоения нового, и ведет его по заранее заложенным сценариям; событийный сдвиг и изме-
нение структуры деятельностей, мотивов и смыслов – смещение интереса ребенка к виртуаль-
ному миру за счет реального; создание иллюзии безопасности в потенциально незащищенной 
среде» (Смирнов, 2023).

Особого внимания заслуживает проблема распространения игровой зависимости среди 
молодежи и ее взаимосвязь с другими формами кибердеструктивного поведения. Этот фе-
номен требует дальнейшего изучения и разработки эффективных стратегий профилактики 
и коррекции (Клейберг и др., 2023; Клубников, 2023; Пономарева & Качур, 2026; Casale et al., 
2021). Ввод в 2021 г. в «Международную статистическую классификацию болезней и проблем, 
связанных со здоровьем» (МКБ-11) под кодом 6С51 «игрового расстройства», несомненно, де-
лает востребованной целевую подготовку всех категорий специалистов, работающих с детьми 
и подростками. 

На наш взгляд, конструктивным является то, что психологи стали активнее участвовать  
в создании новых диагностических инструментов и профилактических мер, используя возмож-
ности виртуальной реальности и специализированных игровых программ (Ковалев, 2025). Сре-
ди таких программ показали себя действенными следующие: FriendlyATTAC, предназначенная 
для противодействия кибербуллингу; FearNot!, направленная на профилактику буллинга в на-
чальной школе; Hall of Heroes, способствующая развитию социальных навыков; REAL LIVES, 
ориентированная на формирование эмпатии. Разрабатываются также игровые методы для  
диагностики агрессивного поведения и обучения эффективным стратегиям социального вза-
имодействия, включая совместные игровые практики для развития навыков сотрудничества, 
и семейные игровые практики для улучшения детско-родительских отношений4 (Ковалев, 2025).

В статье А. А. Тагановой и М. В. Лапсарь, посвященной проблеме вовлечения несовер-
шеннолетних в деструктивную деятельность посредством инфокоммуникационных средств 
(А. А. Таганова, М. В. Лапсарь), анализируются цифровые технологии, влияющие на девиант-
ное поведение: информационно-коммуникационные платформы, социальные сети, форумы 
и  др. Ученые, исследуя рост вовлечения несовершеннолетних через цифровые каналы в раз-
личные формы деструктивного поведения (аддиктивное, суицидальное, преступное, в том 
числе экстремистской направленности), констатируют факт недостаточной изученности  
факторов и механизмов, блокирующих вовлечение подростков в деструктивную деятельность5. 

В статье О. С. Мантурова и Р. В. Нелюбина «Девиантогенное воздействие медиапродукции 
на обучающихся» раскрывается, как ее разные виды и формы влияют на формирование у под-
растающего поколения негативных личностных черт, включая агрессию, цинизм, снижение 
эмпатии, а также способствуют развитию медиазависимости (медиааддикции) – устойчивой 
привязанности к потреблению медиаконтента6. Ученые рассматривают также деструктивное 

4   Реан, А. А., & Шевченко, А. О. (2022). Геймификация для развития эмпатии и профилактики буллинга как фор-
мы девиантного поведения. Российский девиантологический журнал, 2(3), 288–298. https://doi.org/10.35750/2713-
0622-2022-3-288-298

5   Таганова, А. А., & Лапсарь, М. В. (2023). К проблеме вовлечения несовершеннолетних в деструктивную де-
ятельность посредством информационно‑коммуникационных технологий. Российский девиантологический жур-
нал, 3(1), 52–58. https://doi.org/10.35750/2713-0622-2023-1-52-58

6   Мантуров, О.  С., & Нелюбин, Р.  В. (2025). Девиантогенное воздействие медиапродукции на обучающих-
ся. Российский девиантологический журнал, 5(3), 488–502. Получено из https://russianjournaldeviantbehavior.ru/ru/
nauka/article/95719/view
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влияние распространяемых фейков – способа манипулирования общественным сознанием 
в интернет-пространстве7. 

Исследование Н. В. Богданович и В. В. Делибалт посвящено анализу влияния цифровых 
технологий и платформ на формирование девиантного поведения. Социальные сети авторы 
рассматривают как площадки для кибертравли, троллинга, хейтинга, доксинга и секстинга. 
Ученые считают, что интернет-платформы представляют опасность в виде фишинга, шок- 
контента, треш-стримов и опасного онлайн-заработка, а многопользовательские онлайн-игры 
способствуют развитию игровой зависимости и гриффинга (внутриигрового вандализма). 
Н.  В. Богданович и В. В. Делибалт утверждают, что платформы для видеоконференций мо-
гут быть подвержены зумбомбингу, а постоянное использование мобильных устройств может 
привести к фоббингу (игнорированию собеседника из-за телефона) и думскролингу (одержи-
мости онлайн-новостями). Отмечая, что указанные цифровые технологические возможности 
постоянно развиваются благодаря специализированным программным приложениям для 
персональных компьютеров и иных мобильных устройств, авторы обосновывают важность 
применения системного подхода к изучению и профилактике девиантного онлайн-поведения 
(Богданович & Делибалт, 2024). 

Поддерживая предложение коллег из МГППУ, в ракурсе обеспечения информационно- 
психологической безопасности личности нами отстаивается позиция необходимости разли-
чения и обеспечения двух ее видов (по зарубежной классификации) – security (от лат. securus – 
без забот), когда с учетом внешних цифровых опасностей заранее принимаются защитные 
меры, в том числе технического характера, и safety (от лат. salvus – здоровый, без увечья), когда 
человек подготовлен к самообеспечению личной безопасности и проявляет разумный риск  
в поведении. 

В выборе адекватных ориентиров обеспечения информационно-психологической безопас-
ности подрастающего поколения интерес представляют выводы по ряду монографических  
исследований, проведенных в последние годы. Так, в кандидатской диссертации А.-Л. С. Меер- 
сона выявлено, что значимую роль в информационно-психологической устойчивости моло-
дежи играют социокультурная идентичность, навыки безопасного информационного поведе-
ния, лояльность и уважение власти. По данным ученого, повышению безопасности личности  
у студентов способствуют технологии проблемного и контекстного обучения, предполагающие 
личностно-профессиональное развитие обучающегося как активного, самостоятельного дея-
теля за счет выбора предпочитаемого механизма информационно-психологической устойчи-
вости к социокультурным угрозам (просоциальные медиапрактики и волонтерство, психоло-
гический тренинг снятия информационного стресса, медиапрактики развития критического 
мышления) (Меерсон, 2022). 

В кандидатской диссертации И. А. Петроченко рассмотрена роль характеристик цифровой 
среды, которые могут способствовать деструктивному поведению (анонимность, высокая ско-
рость распространения информации, ограниченные режимы модерации) и создавать условия 
для возникновения киберагрессии, кибербуллинга и других форм деструктивного поведения. 
В числе профилактических мер автор обосновал следующие: развитие когнитивных ресурсов 
(формирование критического мышления и навыков фильтрации информации, направлен-
ных на умение отличать факты от оценок и распознавать манипуляции); повышение эмо-
циональной саморегуляции (обучение навыкам управления эмоциями); формирование кон-
структивных способов поведения в сети (прояснение ситуации, установление границ, выход  

7   Нежкина, Л.  Ю., & Душкин, А.  С. (2024). Распространение фейков как способ манипулирования обще-
ственным сознанием в интернет‑пространстве. Российский девиантологический журнал, 4(2), 237–249. https://doi.
org/10.35750/2713-0622-2024-2-237-249
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из конфликта, обращение к правилам) вместо деструктивных форм (ответная агрессия, уча-
стие в травле); развитие цифровой компетентности и «гигиены» (повышение осведомленности 
о технических аспектах безопасного поведения в цифровой среде); использование диагности-
ческого инструментария (разработка и применение методов оценки уровня информацион-
но-психологической безопасности личности для своевременного выявления рисков); проведе-
ние профилактических тренингов (программ, направленных на развитие навыков безопасной 
коммуникации и снижения уровня уязвимости к информационно-психологическим угрозам) 
(Петроченко, 2025). 

Результаты, полученные в кандидатской диссертации И.  А. Петроченко, корреспонди-
руют с данными, полученными иностранными коллегами. Так, группа ученых из Эквадора 
(Hurtado et al., 2024) провела исследование, направленное на комплексное изучение взаимос-
вязи между мерами обеспечения цифровой безопасности и изменениями у несовершенно-
летних, включая их эмоциональную устойчивость, самооценку и социальные компетенции. 
Выявлена важность мониторинга у них психоэмоционального состояния, аутентификации  
и системы контроля доступа, а также внедрения комплексных образовательных программ, 
интегрирующих техническую цифровую грамотность и навыки эмоциональной регуляции 
для снижения рисков кибербуллинга и формирования благоприятной онлайн-среды, что 
приводит к повышению уровня самооценки и улучшению качества межличностных отно-
шений в молодежной среде.

В методолого-теоретическом ракурсе интерес представляет ряд публикаций концептуально- 
модельного характера. Так, В. И. Панов и Э. В. Патраков подчеркивают, что киберсоциализа-
ция может способствовать росту инфантильности среди молодежи и повышению уязвимо-
сти к негативному влиянию социальных сетей, обусловленному формированием клипового 
мышления. Ученые предлагают комплекс мер для развития у школьников способности быть 
субъектами не только как пользователей интернет-ресурсов, но и как метасубъектов, способ-
ных эффективно и творчески применять цифровые технологии для эффективного обучения  
и самореализации (Панов & Патраков, 2020, с. 137).

Разделяя гуманистические ориентиры позиции исследователей, заметим, что пока учены-
ми не выявлены закономерности переноса деструкций из онлайн-среды в офлайн-реальность,  
их предложения по обеспечению информационно-психологической безопасности выглядят 
недостаточно доказательными8 (Поздняков, 2024). 

В публикации Е. Г. Дозорцевой «Комплексная модель формирования опасного поведе-
ния подростков в интернет-пространстве» с учетом результатов судебно-психологических  
экспертиз, проведенных среди несовершеннолетних обвиняемых и потерпевших в контексте 
преступлений, совершенных в интернет-среде, обосновывается авторская позиция, согласно 
которой изучение процесса формирования опасного поведения детей и подростков в интер-
нет-пространстве необходимо вести в ракурсе выявления действующих в нем двух групп фак-
торов – потенциальных (формирующих) и актуальных (ситуационных, провоцирующих).  Это 
позволяет выявлять предпосылки уязвимости несовершеннолетних и их готовность к риско-
ванному и опасному поведению (Дозорцева, 2025). 

На наш взгляд, модель, предложенная Е. Г. Дозорцевой, конструктивна для разработки как 
инструментов оценки риска опасного поведения у несовершеннолетних, так и мер его профи-
лактики по конкретным случаям. Однако наряду с предложенным подходом, ориентирован-
ным на реализацию специальной профилактики (или, как пишут криминологи, применение 

8   Комлев, Ю. Ю. (2022). От цифровизации социума к киберпреступности, кибердевиантности и развитию 
цифровой девиантологии. Российский девиантологический журнал, 2(1), 17–26. https://doi.org/10.35750/2713-0622-
2022-1-17-26
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мер Ad hoc-превенции), актуальными для современных отечественных условий являются  
и меры общей профилактики, поскольку против граждан России странами НАТО ведется  
информационная война. В связи с этим одним из авторов настоящей статьи в публикации 
2024 г. было аргументированно доказано, что обеспечение информационно-психологиче-
ской безопасности личности должно осуществляться через реализацию двух императивов –  
превентивно-виктимного и культурно-развивающего (Поздняков, 2024). 

Разработка и реализация мер по первому императиву требует выявления предрасположен-
ности различных категорий людей и их групп к деструктивным информационным воздей-
ствиям и внедрения системы многоуровневой профилактики. В методолого-концептуальном 
ракурсе при разработке проблемы совершенствования обеспечения информационно-психоло-
гической безопасности, на наш взгляд, можно опереться на разработки в области психовикти- 
мологии. Учитывая, что факторы виктимологического риска традиционно подразделяются на 
две группы – факторы, присущие самой информационной среде и не зависящие от человека, 
и факторы, связанные с человеческим капиталом, меры профилактики уязвимости должны раз-
рабатываться с учетом специфики указанных групп детерминант.

Разработка и реализация мер, направленных на культурно-развивающее воздействие,  
основывается на тщательном анализе факторов и механизмов, влияющих на трансформацию 
сознания в условиях транспарентного информационного пространства. Особое внимание 
должно уделяться изучению особенностей восприятия информации подростками и моло-
дежью и трансформации у них нравственно-ценностных ориентаций, так как они, активно  
используя цифровую среду, могут подпадать под воздействие смарт-технологий ведущейся 
против граждан России информационной (в том числе консциентальной) войны. 

Заключение
Проведенное исследование, базирующееся на анализе отечественных и зарубежных науч-

ных публикаций, вышедших преимущественно в 2021–2026 гг., позволило выявить тренды, 
концептуализировать проблематику подходов к изучению влияния цифровой среды на фор-
мирование деструктивных паттернов поведения у подрастающего поколения и определить 
ориентиры в обеспечении информационно-психологической безопасности.

В последние пять лет заметно активизировались научные исследования как зарубежных, 
так и отечественных ученых, причем на монографическом уровне. В итоге стали глубже по-
ниматься детерминанты и механизмы деструктивного воздействия на подрастающее поколе-
ние цифровой среды, в том числе приводящие к различным видам аддиктивного поведения  
(сетевая зависимость, киберлудомания и др.), киберпреследованию и кибербуллингу, манипу-
лятивным практикам и виртуальным формам домогательств, распространению деструктив-
ного контента и вовлечению в экстремистские сообщества.

В рамках превентивной стратегии учеными обоснованы программы по формированию 
критического мышления и медиакомпетентности, внедрению систем верификации и монито-
ринга цифрового пространства, просветительские программы по информационной безопас-
ности и др., а также внесены предложения по нормативно-правовому регулированию доступа 
к цифровым ресурсам (развитие механизмов социального контроля с возрастными ограниче-
ниями, родительский контроль) и созданию специализированных центров психологической 
помощи.

Благодаря расширенной эмпирике за рубежом произошло уточнение по созданным  
теориям безопасности, а в России появились авторские модели обеспечения информационно- 
психологической безопасности, направленные на превенцию и повышение резистентно-
сти подрастающего поколения к рискам цифровой среды. Общим для многих публикаций  
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выступает призыв к реализации междисциплинарного подхода по проблеме обеспечения  
информационно-психологической безопасности подрастающего поколения в условиях про-
должающейся цифровизации всех сфер общества.

Перспективными направлениями дальнейших исследований можно назвать разработку 
инновационных методов диагностики индивидуальных рисков в цифровой среде, внедрение 
технологий Big Data для мониторинга и идентификации деструктивного контента с последую-
щим его оперативным блокированием, изучение влияния искусственного интеллекта на пове-
денческие паттерны молодежи, апробацию и оценку эффективности комплексных профилак-
тических программ с позиций доказательной науки.
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